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Sammendrag

I likhet med samfunnsutviklingen har politiets digitale infrastrukturer og systemer er blitt
mer komplekse, omfattende og integrerte. Nar politiet introduserer ny teknologi for a
sikre effektivitet, kommunikasjon og samhandling gker antall menneskelige kontaktflater
og med dette nye sarbarheter man ikke engang visste eksisterte. Skillelinjene mellom
profesjonell og privat sfere kan bli mer utydelige, og igjennom sosial manipulasjon kan
trusselakter utnytte dette uklare skille for & avdekke eller mishruke passord og
brukernavn. Digitale systemer og innebygd sikkerhet er blitt sikrere, og av den grunn har
angripere i gkende grad skiftet fokus til det menneskelige elementet for & bryte seg inn i
virksomheters informasjonssystemer. Dette innebeerer at betydningen av den
menneskelige faktor ikke kan overdrives. Det a redusere sarbarheter relatert til dette er
blitt stadig mer avgjgrende for a ivareta god informasjonssikkerhet. Sosial manipulering
og phishingangrep har med dette gkt i omfang. Forskjeller i malsetninger, behov og
interessesferer vil videre komplisere arbeidet med a implementere et sikkerhetsprogram
som motiverer ansatte til & endre sin digitale brukeradferd. Totalt sett kan dette resultere i
at politietaten blir mer sarbar for sosial manipulering og phishingangrep. Dette kan i

ytterste konsekvens ga utover etatens evne til a utfare sitt samfunnsoppdrag.

Politietatens virksomheter burde starte med a kartlegge hvilke subkulturer og
menneskelige barrierer som eksisterer internt, far de iverksetter et sikkerhetsprogram.
Dette kan gjores ved & benytte Kotters 8-trinnsmodell og en LEAN-tilnzrming hvor
testing, justering og implementering av tiltak skjer i tett dialog med brukermiljget. Dette
kan redusere feilmarginer fordi i store virksomheter som politietaten har ulike enheter og
deres ansatte forskjellige behov hvorpa de representerer ulike risikoer og sarbarheter.
Sikkerhetsprogrammet og bevisstgjeringsarbeidet burde derfor ikke generaliseres for &
sikre gnsket effekt, nemlig gkt motstandsdyktighet mot phishingangrep igjennom bedre
digital brukeratferd. Det er fordelaktig at framtidige sikkerhetsprogram baseres pa ulike
scenariogvelser, spill og konkurranser. Dette vil gke brukerrelevansen, motivere ansatte
mer personlig og styrke leeringsutbytte og stimulere til & endre digital persepsjon og
brukeradferden. Sikkerhetsprogrammer for endringer av brukeradferd ma derfor
planlegges, organiseres og kontrolleres for & kunne administreres pa en god mate. Etter
testing av og justering av tiltak konkluderes det med at samtlige tre forslag anbefales
implementert pa lang sikt. Imidlertid er ikke dette gjennomfarbart pa kort sikt, og av den
grunn faller endelig anbefaling pa at PIT fortsetter 4 videreutvikle konseptet med det
digitale kurset kalt sikkerhetsskolen. Sett under ett er dette tiltak som er egnet til & styrke

politietatens motstandsdyktighet mot phishingangrep igjennom god brukeratferd.



Innledning
Politiet har en kritisk samfunnsfunksjon, samtidig som at de har mange tjenester
som skal veere tilgjengelige nar mye annet i samfunnet ikke fungerer. Dette
gjelder ogsa de digitale lgsningene. Dette ma derfor sikres godt. Digitaliseringen
av politiet i Norge har effektivisert og profesjonalisert etaten betraktelig de
seneste arene og etaten har i gkende grad har blitt avhengig av
informasjonsteknologi (1T) for & ivareta sitt samfunnsoppdrag. | takt med denne
utviklingen har digitale sarbarheter og trusler gkt parallelt. Ifglge Europols arlige
cybersikkerhetsrapport er phishing en av de sterste truslene mot privatpersoner og
organisasjoner (Europol, 2019). Dette fordi angrepene er blitt mer sofistikerte og
vanskelige a beskytte seg mot. Igjennom phishingangrep kan ondsinnede aktarer
skaffe seg tilgang til systemer og informasjon via virksomhetenes ansatte
(Abawajy, 2014a). Nylig har det blir rapportert om gkning i antall phishingangrep
og utviklingen ser ikke ut til & avta (Deloitte, 2022). Denne utviklingen kommer
pa bakgrunn av at de digitale systemenes innebygde sikkerheten er blitt bedre, og
virksomheter er derfor mer beskyttet na enn tidligere. Dette har medfart at
angriperne har skiftet fokus over til det menneskelige element for a bane seg
adgang til virksomhetenes verdier (Abawajy, 2014a).

Politiets oppgaver og opplysningene etaten har tilgjengelig og behandler, gjar
etaten til et serlig attraktivt mal for etterretning, spionasje og angrep i det digitale
rom. Skulle en malrettet aktar lykkes med & angripe a fa tilgang til politiets IKT-
systemer kan det ramme etatens evne til & utfere sitt samfunnsoppdrag. Kommer
sensitiv informasjon politiet forvalter pa avveie kan det vanskeliggjare
bekjempelse av kriminalitet, skade politioperasjoner, sette tredjepersoners
sikkerhet i fare og skade etatens tillit og omdemme (Riksrevisjonens rapport,
2018). Flere virksomheter i Norge har de senere arene blitt utsatt for denne typen
angrep, noe angrepet pa Hydro, Helse Sgrast og NAV @stre Toten illustrer. Sosial
manipulering ved phishing utfordrer politietaten pa helt nye mater. Oppgavens
problemstilling er derfor som falger:

1. Hvordan kan sosial manipulering, herunder phishing, utgjagre en
trussel mot Politiet?

2. Hvordan kan politiet endre digital brukeradferd for a gke
motstandsdyktigheten mot denne type trussel?



Leseveiledning og oppgavens oppbygning

Farste del av oppgaven omhandler problemidentifisering og hvordan phishing kan
utgjere en trussel mot politiet. Problemidentifiseringen besvares igjennom bruk av
bade sekundeerlitteratur og primerdata fra intervjuer. Dataen som er brukt i farst
del av oppgaven er fra informanter med ekspertise pa digital sikkerhet i politiet og
samtlige omtales med fornavn. Viser til metodekapittelet for ytterligere
informasjon. | teoridelen vil det redegjeres for relevante teorier brukt til & besvare
oppgavens problemstilling. | analysekapittelet presenteres de mest sentrale
hovedfunn og tiltakene som er testet. Videre diskuteres viktige suksessfaktorer for
at tiltakene skal oppna gnsket endringseffekt, far vi i oppgavens siste del avslutter
med en konklusjon og anbefaling.

Avgrensning

Oppgaven avgrenses til kun omfatte organisatoriske aspekter som kan bidra til
endring av digital brukeradferd egnet til & gke motstandsdyktigheten mot
phishing. Innebygd sikkerhet som tekniske sikkerhetsinstallasjoner, systemer,

programvare, nettverk eller andre tekniske konfigurasjoner vil ikke omfattes.

Problemidentifisering

| sin rapport fra 2018 far politietaten sterk kritikk fra Riksrevisjonen pa en rekke
punkter. Blant annet papekes det at er mangelfullt arbeid, planlegging og
oppfalging av informasjonssikkerheten. Informasjonssikkerhet kan defineres som
«beskyttelse av informasjonens konfidensialitet, integritet og tilgjengelighet»
(Josang, 2021, s. 17) Dette arbeidet vanskeliggjeres ytterligere av kompleks
organisering med fragmenterte ansvarsforhold mellom Politidirektoratet (POD),
Politiets IKT-tjenester (PIT) og politidistriktene (PD) (Riksrevisjonens rapport,
2018). Politietaten bestar i dag av 18.689 ansatte (bade politi og sivilt utdannede)
fordelt pa 12 politidistrikter og 9 seerorganer inkludert politidirektoratet
(Bemanningsstatistikk i Politiet, 2022). Etaten er geografisk spredt i tillegg til
organisatorisk differensierte bestaende av ulike kompetansemiljger og mange
spesialiserte underenheter. Disse faktorene gjar det sveert utfordrende for etaten a
holde oversikt over alle de potensielle sarbarheter, ugnskede hendelser og avvik
relatert til informasjonssikkerheten. Politietaten mangler med dette oversikt over
sikkerhetstilstanden, slik at kunnskapsgrunnlaget for kontinuerlig leering og
forbedring blir mangelfullt. Videre hindrer dette etterlevelse av instrukser og



rutiner, i tillegg til det & sikre en tilstrekkelig bevissthet rundt god digital
brukeratferd og hvorfor dette er viktig (Riksrevisjonens rapport, 2018). Ifglge
Simen kan derfor digital sikkerhet bli oppfattet som et hinder i arbeidshverdagen
og medfgre at ansatte tar snarveier, som eksempelvis a bruke samme brukernavn
og passord privat som i jobbsammenheng. Dette illustrerer en brukeratferd som
potensielt gjer en mer sarbar mot phishing, fordi at trusselaktgrer kan utnytte dette
uklare skillet. Eksempelvis kan en angriper manipulere til seg brukerinformasjon,
og misbruke denne videre til 4 sende skadelige vedlegg via e-post til godtroende

tredjepersoner (Personligkommunikasjon, 2022).

I det meste av hva politiet foretar seg spiller informasjonsteknologi (IT) en sentral
rolle. IT er kritisk i alt politiet gjgr og med 21.000 brukere, med mer enn 100
nasjonale systemer, applikasjoner og programvare er god digital sikkerhet helt
avgjgrende (Politiets IKT-tjenester, u.d.). | falge NSM representerer ansatte og
deres brukertilganger virksomheters stgrste sarbarhet. Dette med tanke pa a gi
uautorisert tilganger til informasjon (NSM, 2022). Ifglge Trond kan phishing i den
sammenheng skape alle tenkelige utfordringer. Klarer angriper a ta over de riktige
kontoene vil politietaten fa alvorlige problemer. Phishing handler i den
forbindelse om & skape en informasjonslekkasje, og kan derfor skade politiet pa
ner sagt alle omrader. Dette ved eksempelvis a fa tilgang til politiets til
strafferegistre, ressursstyringsprogrammer eller informasjon om politiets
infrastruktur, materiell, kapabiliteter og hvilke ressurser som er tilgjengelig.
Farstnevnte kan vanskeliggjare politiet sitt operative arbeid og sistnevnte kan
redusere politiets operative evne, omdgmme og i verste fall gi ondsinnede aktarer
tilgang til informasjon som kan benyttes til formal etaten ikke har oversikt over. |
tillegg kan angriper benytte phishing til utpressing av enkelte medarbeidere for a
skaffe seg muldvarper internt i organisasjonen. Allikevel oppgir Trond at politiet
har mange lag av sikkerhetssystemer for & beskytte seg best mulig. Han opplever
at politiansatte i varierende grad er bevisst denne type trusler, og det er store
forskjeller internt i organisasjonen. Politietatens stagrrelse, geografiske spredning
og ansattes ulike roller, gjer det sveert vanskelig & ha en god oversikt over
samtlige sarbarheter til enhver tid. Inntrykket deres er at det ofte er snakk om
enten uvitenhet eller at informasjonssikkerhet ikke er fokuset i en hektisk

arbeidshverdag. Dette er noen faktorer som bidrar til darlige digital brukeratferd



og sikkerhetsbevissthet (Personlig kommunikasjon, 2022). | den forbindelse
poengterer Simen at arvakne ansatte samtidig kan veere en viktig ressurs som
bidrar til & rapportere om smating som de oppdager, ref. crowdsourcingprinsippet.
Det kan eksempelvis vere ukjente palogginger. Dette kan bidra til & avdekke
potensielle angrep eller at en trusselakter har fatt tilgang til informasjon og
systemer. Med andre ord kan en ansatt veere en styrke like mye som en sarbarhet.
Det hele handler om god og mindre god atferd (Personlig kommunikasjon, 2022).

I likhet med samfunnsutviklingen har politiets digitale infrastrukturer og systemer
er blitt mer komplekse, omfattende og integrerte. Dette skaper avhengigheter og
sarbarheter pa tvers av politidistrikter, beredskapsetater og ansvarsomrader
(Regjeringen, 2019). Digitalisering har flyttet politiets verdier, i form av
informasjon og opplysninger, over til digital infrastruktur og domener. Dette har
medfart to sentrale utfordringer. Med gkt tilgjengelighet er antall trusselaktarer
mangedoblet og kan variere fra enkeltindivider til organiserte kriminelle og
nasjonalstater (Bakke, 2020). I tillegg gker sarbarhetene som genereres i
komplekse verdikjeder i takt med en stadig ekspanderende digitalisering.

Nar politiet introduserer ny teknologi for a sikre effektivitet, kommunikasjon og
samhandling gker antall kontaktflater og med dette nye sarbarheter man ikke
engang visste eksisterte. Skillelinjene mellom profesjonell og privat sfeere kan bli
mer utydelige, og igjennom sosial manipulasjon og sgk i apne kilder kan passord
og brukernavn bli avdekket og misbrukt (Politiets digitaliseringsstrategi, 2018).
Geografiske og organisatoriske avstander medfgrer med andre ord sveert ulike
kulturer mellom politidistriktene samt innad i politidistriktene med sine sa&regne
subkulturer mellom underenheter. Malsetninger, behov og interessesfaerer vil
derfor veere forskjellige som videre kompliserer det & motivere ansatte og
vanskeliggjer implementering av kompetansefremmende tiltak. Dette kan
resultere i at politietaten blir mer sarbar for sosial manipulering og

phishingangrep.

Sosial manipulering og Phishing

Phishing er en form for sosial manipulering hvor angriper forsgker a lure til seg
sensitive opplysninger fra en virksomhet eller privatperson. Trusselaktgren

forsgker & fremsta legitim gjennom sin kommunikasjon med sitt offer, men som



inneholder en skjult eller en innebygd kode, som ruter offeret sin kommunikasjon
til en tredjeparts nettside, i et forsgk pa a innhente konfidensiell eller personlig
informasjon (Whitman & Mattfort, 2016). Angripere velger ofte minste motstands
vei, som oftest er utilsiktede sarbarheter som er skapt av menneskelige faktorer.
Pa bakgrunn av dette er de fleste digitale trusler som utnytter menneskelige
sarbarheter gkende (Abawajy, 2014b) Sosial manipulering krever ofte
undersgkelser og datainnhenting for & gjennomfare et angrep. | den forbindelse vil
informasjon vedrgrende ansatte, organisasjonsstruktur, leverandgrdetaljer og
epostadresser veere viktig informasjon for angriper. Eksempelvis sa utleverte
Justisdepartementet en navneliste pa 3000 politiansatte til privatpersoner i
forbindelse med innsynsforespgrsel knyttet til medlemmer i Norsk
narkotikapolitiforening, som béade illustrerer justissektorens bevissthetsniva og
hvordan utilsiktede sarbarheten kan oppsta (Aarseth, 2022). | dagens teknologiske
samfunn kan mye av disse dataen hentes inn ved enkle undersgkelser pa internett.
Den gkende mengden data om menneskers aktiviteter, vaner, livstiler, som er
produsert av Internet of Things kan bidra til & gke trusselaktgrens muligheter for &
identifisere politi ansattes unike livstil blueprint. Dette vil sannsynligvis gi
angriper gode muligheter for innsamling av personopplysninger som kan utnyttes

til & fremsta mer troverdig i et phishing forsgk (Europol, 2017).

TEORETISK RAMMEVERK

Utnyttelse av menneskelig adferd og sarbarheter

Menneskers begrensede rasjonalitet og oppmerksomhetsbudsjett kan svekke
politiansattes evne til & oppfatte signaler og kan gjgre mennesker mer sarbare for
et phishing angrep. Ifglge Kahneman har mennesker kognitive system en rekke
sarbarhet for a gjare feilheuristikker, eksempelvis bekreftelsesfellen. Kahneman
forklarer mennesker sine beslutningsprosesser gjennom system 1 og system 2
tenkning. Stress og kapasitetsoverbelastning gjer at mennesker handler innenfor
for det intuitive og automatiserte systemet som Kahneman kaller system 1. |
system 1 tenkning overforenkler mennesker informasjon som foreligger for a
kunne skape mening i et komplekst informasjonsbilde. Dette kan resultere i at
mennesker tar avgjarelser pa et feilaktig eller mangelfullt grunnlag under stress

eller hgyt arbeidspress, hvor man er ngdt til 4 handle raskt. Kahneman illustreres



dette gjennom The invisible gorilla eksperimentet til Christopher Chabris og
Daniel Simons. Deltakerne ble instruert til a telle basketballpasninger mellom to
lag. Underveis i eksperimentet dukker det opp en person i gorillakostymet midt
mellom lagene. Dette varte i ni sekunder far gorillaen forsvinner ut av bildet igjen.
Det overraskende var at over halvparten av deltakerne som sa kortfilmen ikke la
merke til gorillaen som plutselig dukket midt i skjermen. I den forbindelse er det
engelske utrykket pay attention treffende. Mennesker har et begrenset
oppmerksomhetsbudsjett, overskrides dette kan det ga galt. Dette illustrerer
hvordan mennesker utsatt for krevende oppgaver, tidspress og stress kan fore til
kognitiv overbelastning og feil, som videre er elementer som kan utnyttes i et
phishingangrep. Dette star i kontrast til system 2 tenkning som er langsommere
men en mer anstrengt form for tenkning. System 2 muliggjer mer overveide
beslutninger som er analytiske og rasjonelle. Med andre ord gir system 2 bedre

kapasitet til & oppfatte flere og komplekse signaler (Kahneman, 2012).

Manglende trening, uerfarenhet, og feilaktige antagelser er bare noen av tingene
som kan resultere i menneskelige feil. Samtidig resulterer dette i at de ansatte kan
bli den starste sarbarheten for informasjonssikkerhet i organisasjonen.
Menneskelige feilslutninger kan derfor representere en alvorlig trussel mot
informasjonens konfidensialitet, tilgjengelighet og integritet. Eksempelvis kan det
resultere i at klassifisert data avslares, utilsiktet sletting og endring av data,
inntastning av feilaktig data og feilaktig lagring av data i ubeskyttede omrader
(Whitman & Mattfort, 2016, s. 23). En naturlig arsak til at de fleste angripere
velger & bruke phishingmetoden er at sikkerhetssystemer for IT er objektive, som
opererer med sofistikerte malbare parametere og regler som gjgr dem mer sikre
mot tekniske angrep. Derimot er mennesker subjektive og denne subjektiviteten
kan utnyttes for & passere de tekniske barrierene, ved i stedet & utnytte mennesker
sine grunnleggende falelser som frykt, fristelser eller tillit. Angriper kan ogsa
forsgke a skape eller utnytte et tidspress som kan redusere menneskers
vurderingsevne, for a fa offeret til & utfgre en spesiell handling (Europol, 2017).
Dette sammenfaller med erfaringene til spesialradgiver hos Telenor, Torbjgrn
Busch (2021) som mener at sosial manipulasjon er ngkkelen til nesten all
nettkriminalitet; «Mange tror at digitale angrep bestar i & bruke avanserte

verktay for & bryte seg inn pa datamaskiner, mobiltelefoner eller ulike kontoer.



Men det er faktisk veldig vanskelig & hacke en telefon eller en datamaskin. Da er

det mye enklere & manipulere deg til & gjere en sikkerhetsfeil» (Busch, 2021).

Menneskelige sarbarheter kan motvirkes med riktig oppleering, trening,
bevisstgjgringsaktiviteter og kontrollmekanismer (Whitman & Mattfort, 2016).
Det finnes rikelig med forskning som antyder at sikkerhetsbevissthetstrening er
den mest kostnadseffektive formen for kontrolimekanismer (Abawajy, 2014b)
Riktig opplaering og bevisstgjgringsaktiviterer vil gjere det mulig for ansatte a
identifisere phishing forsgk og kan bidra til & bedre brukeradferd som kan
redusere sarbarhetene for menneskelige feil. Dette blir stadig viktigere ettersom
phishing forsgkene i gkene grad ser autentiske ut, samt at de gkende omfang
fremstar som & komme fra tilsynelatende legitime avsendere (Datatilsynet,
2022).Kontroll mekanismene kan vere alt fra enkle aktiviteter som eksempelvis
systemer for filtrering av spam og ondartede eposter, at kritiske kommandoer ma
gjennomfares to ganger, eller mer komplekse prosedyrer som sikrer at sarbare
menneskelige aktiviteter ma godkjennes av en annen person. Systemer for
monitorering av menneskelige aktiviteter og krav om bekreftelse av kritiske
tilganger, kan derfor veere en kontroll mekanisme som kan gke robustheten for
menneskelige feil (Whitman & Mattfort, 2016, s. 23).

Informasjon sikkerhet bevisstgjgrings program

En sikkerhetsutdannelse, trening og bevisstgjering (SETA) program kan pavirke
politiets digitale sikkerhetskultur fordi det er designet for a redusere antall
sikkerhets hendelser som er forarsaket av menneskelige adferd hos de ansatte i
organisasjonen. De siste ti arenes forskning pa sikkerhetskultur viser at
ledelsestatte, sikkerhets prosedyrer/retningslinjer, og bevissthetstrening er en av
de viktigste faktorene for a bygge en sikkerhetskultur (Uchendu et al., 2021)
Sikkerhetskultur kan defineres som; «summen av de ansattes kunnskap,
motivasjon, holdninger og adferd som kommer til utrykk gjennom virksomhetens
totale sikkerhetsadferd» (Jgsang, 2021, s. 223). Fordi menneskelige adferd kan
veere en av de starste truslene mot informasjonssikkerheten, gir SETA
programmet tre store fordeler for a redusere menneskelige sarbarheter i
organisasjonen. For det farste kan det bidra til 4 forbedre ansattes brukeratferd.
For det andre kan programmet bidra til a informere ansatte om hvor de skal



rapportere sikkerhetshendelser eller brudd pa policy. For det tredje kan det
muliggjere ansvarliggjering av handlinger som er utfgrt av ansatte i
organisasjonen. Hvis ansatte forstar at organisasjonen beskytter seg selv ved
ansvarliggjering, vil det sannsynligvis ikke sikkerhetsprogrammene oppleves like
belastende. (Whitman & Mattfort, 2016).

Rammeverket for et SETA programmet inneholder tre kjerneelementer som er;
utdannelse, trening og bevissthet. Utdannelse sgker a leere ansatte i organisasjonen
hvorfor de har forberedt seg pa maten de har gjort, og hvorfor organisasjonen
reagerer som de gjer. Utdannelsen gir ansatte dybde og bakgrunnskunnskap som
kan gi innsikt i hvordan prosesser er utviklet og muliggjer kontinuerlig
forbedringer. Dette kan gi ansatte muligheter til & engasjere seg aktivt i & beskytte
organisasjonen mot digitale angrep. Utdannelse fokuserer pa grunnleggende
teorier, prinsipper og kunnskapsbasert tilneerming. Laeremetodene vil veere teori
undervisning, diskusjoner, seminarer, og lesning. Pa bakgrunn av dybde
forstaelsen og kunnskapen som utdannelse gir vil det kunne pavirke ansatte i
langtidsperspektiv (Whitman & Mattfort, 2016).

| motsetning til utdannelse som vektlegger hvorfor, er trening mer rettet mot a
leere ansatte hvordan de skal reagere og respondere pa digitale trusler. Treningen
har ofte en mer praktisk tilneerming enn utdannelse, som kan gi de ngdvendige
ferdighetene for & oppdage trusler og for & kunne respondere effektivt.
Leeremetoden har en problemlgsning tilnzerming, som eksempelvis kan
gjennomfares igjennom formell trening, gvelser eller workshops. Treningen vil
kunne pavirke ansatte i mellomliggende perspektiv avhengig av treningens
varighet og hyppighet. Bade trening og utdannelse kan bidra til bedre
brukeradferd, men a bruke begge metodene i et samspill kan gi bedre effekter for
organisasjonen. | farste omgang trenger organisasjonen a utdanne ansatte om
gnskelig brukeratferd igjennom policy. Deretter vil det vaere fordelaktig a
forsterke hvordan de overholder policy igjennom trening pa den teknologien de
bruker. Jo bedre ansatte forstar intensjonen og mestrer teknologien, vil
sannsynligvis minske mulighetene for a gjare feil, og dermed redusere
sannsynligheten for at ansatte setter organisasjonens informasjonssikkerhet i fare
(Whitman & Mattfort, 2016).



Bevisstgjgringsaktiviteter sgker a leere ansatte i organisasjonen om hva sikkerhet
er, samt hva ansatte skal gjare i noen situasjoner. Bevisstgjgringen tilbyr enkel
veiledning om trusselen og handteringen av disse. Formalet med
bevisstgjgringsaktiviteter er a gjgre ansatte i stand til 2 oppfatte trusler og kunne
respondere pa en enkel mate. Bevisstgjgrings aktiviteter kan eksempelvis vare
nyhetsbrev, plakater, korte videotjenester eller uformell trening.
Bevisstgjeringsaktiviteter har ofte en kort tidsramme for pavirkning av ansatte,
grunnet enkelheten i sin oppleringsform. Et sikkerhetsprogram for bevisstgjaring
kan beholde informasjonssikkerhet i forkant av ansattes minne pa daglig basis.
Dette gjennomfares ved a kontinuerlig minne ansatte pa viktigheten av
informasjonssikkerheten, konsekvensene, samt ansattes ansvar for a falge
prosedyrer og policy i det daglige arbeidet. Ansatte som ikke er bevisst & hvordan
deres handlinger vil pavirke sikkerheten for organisasjonen kan gjgre ansatte til
den sterste sarbarheten for organisasjonen. Bevisstgjeringsaktiviteter kan bidra til
a gjere ansatte mer bevisst pa deres ansvar for organisasjonens sikkerhet og lere
dem riktig brukeratferd som kan hjelpe ansatte a endre darlig adferd. Ansatte som
ikke vet hva som er riktig bruker adferd, kan ikke bli fullstendig ansvarliggjort for
deres egen handlinger. Bevisstgjgringsprogrammet bar fokusere pa ansatte bade

som en del av lgsningen og som en del av problemet for informasjonssikkerhet.

Endringsledelse og endringsprosesser

Endringsledelse kan ses pa som & bevege en navarende situasjon til en gnsket
situasjon. Ifglge Lewin(1947) kan denne endringsprosessen forklares igjennom de
tre fasene; unfreeze, change, og refreeze(Sander, 2021). En planlagt
endringsprosess kan derfor beskrives gjennom tre faser:

1. Unfreeze; Endringsprosessen starter med en destabiliseringsfase hvor
man sgker enighet om at endringer er gnskelig og ngdvendig, som danner
grunnlag for endringene.

2. Change; Undersgkelse og bearbeidingsfase for deretter a foreta
endringene.

3. Refreeze; Serge for at endringene blir varig etter endringen har blitt
utfart. Fryse situasjonen slik at det skaper den gjeldende standarden.

John P. Kotter blir regnet som en de starste bidragsyterne innenfor
endringsledelse. Et av hans viktigste bidrag er utviklingen av en 8 trinns modell

for bedre suksess i endringsprosesser (Kotter, 1995a). Dette kan ses som en



videreutvikling av Lewis (1947) sin tre trinns modell. Begge modellene blir derfor
sammenfattet under (Sander, 2021):

Unfreeze;

1. Skape en fglelse av ngdvendighet eller forstaelse, for endring. Dette kan
gjares gjennom 4 identifisere eller a diskutere kriser, potensielle kriser
eller store muligheter.

2. Etablere en maktkoalisjon som har ngdvendig myndighet til 4 lede og
gjennomfgre endringen. Disse endringene er vanskeligere uten aktivt
stgtte fra gverste ledelse.

3. Utvikle en endringsvisjon og strategier for a gjennomfare
endringsvisjonen

4. Kommunisere visjonen og strategien for endringer ut til hele
organisasjonen. Uten en synlig visjon kan endringen bli oppfattet
forstyrrende prosjekt som kan utvikle organisasjon i feil retning eller
ingensteds.

Change;

5. Styrke ansatte for & handle etter visjonen. Fjerne hindringene i systemene
og strukturene for & na oppna visjonen.

6. Planlegge og synliggjere kortsiktige resultater. Uten kortsiktige resultater
kan ansatte gi opp eller aktivt slutte seg til andre ansatte som allerede er
motstander av endringene.

7. Endre adferdsmgnstre og systemer som ikke er i samsvar med visjonen.

Refreeze;

8. Skape forankring i organisasjon, gjennom & kommunisere forholdet

mellom bedre brukeradferd og organisasjonen suksess.

En studie fra Harvard viser at de fleste oppstartsprosesser feiler. Dette har skapt
nye behov for mater a utvikler nye prosesser for a redusere risikoen for a
mislykkes i endringsprosesser. Derfor har Lean modellen vokst frem som en

attraktiv modell for mange organisasjoner, som kan forklares i modellen under;
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Figur 1 — LEAN, lytte til brukeren (Blank, 2013, s. 68)

1. | farste fase oversettes ideer til hypoteser for sikkerhetsprogrammet,
forsgker a teste antagelsene tilpasset ansattes estimerte behov og
brukeradferd, og deretter lage et levedyktig produkt for minimumsbruk,
for & prave ut deres foreslatte lgsningsendringer pa ansatte.

10



2. Start-upen for sikkerhetsprogrammet fortsetter a teste alle andre
hypotesene samtidig som man validerer ansattes interesser gjennom
tidligere bestillinger eller produkt bruk. Hvis ikke det er noen interesse, sa
kan oppstarten «pivotere» ved a endre en eller flere hypoteser.

3. Produktet er raffinert nok til & bruke pa flere ansatte. Bruker den
bekreftede hypotesen og start-upen starter gkt markedsfaring mot flere
ansatte samtidig som de skalerer opp virksomheten.

4. Forretningsovergang fra oppstartsmodus med brukerutviklingsteam som
sgker etter svar, til funksjonelle avdelinger som utfgrer modellen.

METODE

Oppgaven er basert pa kvalitativ data som ble gjennomfart med bruk av
sparreskjema, per epost med fem informanter, hvor det ble det undersgkt hvordan
phishing kan skape trussel for politiet, og hvordan Politiet kan beskytte seg mot
denne typen angrep. Den kvalitative dataen i denne oppgaven er innhentet skriftlig
pa epost gjennom flere spagrsmal som ga dem muligheter til & reflektere over egne
personlige forventninger og arbeidserfaringer og i kraft sin rolle eller
fagekspertise pa fagfeltet. Informantene som er valgt er tre radgivere innenfor
digital sikkerhet i politiet, en radgiver innenfor IT sikkerhet i det private, samt
fagansvarlig pa politihggskolen innenfor faget digitalt politiarbeid. Etter
primerdataene ble hentet inn, ble dataen strukturert i temaer, som bidro til
problemidentifisering og diskusjonen. Begrensningene ved disse intervjuene er at
det er fa respondenter og at temaet er sensitivt som medfarer at det ikke er mulig &
fa detaljerte svar vedrgrende innebygd sikkerhet eller sarbarheter. Det er allikevel
ikke av avgjarende betydning for oppgaven da den i hovedsak omfatter

menneskelige, organisatoriske og kulturelle aspekter.

EMPIRISKE FUNN og ANALYSE

Sannsynlighetsreduserende tiltak og gkt motstandsdyktighet

Informantene ble stilt spgrsmal om hvilke tiltak som kunne virke
sannsynlighetsreduserende og bidra til & ske motstandsdyktigheten mot sosial
manipulering og Phishing. Erlend hevder at det ma bygges sikkerhetskultur
igjennom brukeropplering og at viktigheten av dette ikke kan overdrives. | den
forbindelse beskriver han ansatte som en ledd i en lang kjetting som utgjar
politietaten. Kjettingen er ikke sterkere enn det svakeste ledd. Torgeir statter

oppunder dette og svarer at bevisstgjgring ved a tydeliggjare politietatens
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viktigste verdier, aktuelle trusler og dermed hvilke risikoer disse utgjer er sveert
viktig. Ansatte er enhver virksomhets farstelinjeforsvar fordi de ofte er enklere a
utnytte enn datasystemer. Ansatte ma derfor veare i stand til & gjennomskue forsgk
pa sosial manipulering ved a forsta hvordan truslene opererer. Dette kan
eksempelvis gjeres igjennom Gameification av phishingevelser der de ansatte blir
premiert og rangert etter hvor flinke de er til & gjennomskue phishing-eposter. |
tillegg burde man ha et systematisk og regelmessig fokus pa digital sikkerhet,
eksempelvis gjennom foredrag angaende trusler, metoder, hendelser og red team
sikkerhetstester. Elementer som bidro til vellykket kompromittering ma
gjennomgas i detalj med de ansatte. Trond mener at politietaten farst og fremst
ma tilby et grensesnitt som er kjent for brukerne. Det vil si noe som er likt det
man har benyttet tidligere eventuelt benytter privat. Mange av angrepene pa etaten
i dag er de ansatte skjermet for og slipper a forholde seg til fordi vi har en rekke
innebygde sikkerhetsmekanismer. Allikevel er sikkerhetsbevissthet blant brukerne
viktig fordi man jobber i politietaten. Derfor ma alle henvendelser behandles med
et kritisk gye. | den forbindelse er det helt kritisk at ansatte ikke benytter etatens
systemer til private formal. Dette fordi det kan eksponere den ansatte og

politietaten for risiko.

Endring av brukeratferd og digital kompetanse

God digital brukeratferd kan bidra til & redusere sarbarheten ansatte representerer
for virksomheter. Skal man oppna dette ma brukeropplering inn pa et tidlig
stadium papeker Erlend. Digital sikkerhet burde veere en del av studielgpet pa
PHS, om ikke et eget fag. Fordelen ved dette er at studentene er mer mottakelige
for ny informasjon og mater a gjgre ting pa. Torgeir hevder at bevisstgjgring i en
organisasjon best kan oppnas ved gameification av phishinggvelser igjennom
programmer som Hoxhunt. Dette vil vise de ansatte i farstelinja hva som kan veere
konsekvensen av a apne et ondsinnet dokument. | tillegg vil det tydeliggjere
indikatorer pa ondsinnet framferd. Trond gjentar i den forbindelse at det er helt
avgjgrende at ansatte forstar at de ma skille mellom sitt digitale arbeidsliv og
privatliv. Oppnar man dette vil alle eposter av privat art man far i
jobbsammenheng i praksis ikke veere legitime. Selv om politiet har god sikkerhet
pa epostapplikasjonen sin har ikke ngdvendigvis avsender det. Har man
eksempelvis benyttet sin politiepostadresse som kontaktinformasjon i borettslag,
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idrettslag eller annet sa gker mulighetene for at dette kan bli misbrukt. Dette ved
at angriper benytter kontaktinformasjonen videre til 4 framsta som en legitim
avsender. Av den grunn burde digital sikkerhet inn i utdannelsen. Grunnprinsipper
innen sikkerhet og bevissthet om potensielle konsekvenser av feil ber inn i
undervisningen. Dette for at det skal bli sa innlert at det blir en del av
ryggmargsrefleksen pa lik linje med handtering av vapen. Det burde i tillegg veere
en lav terskel for alle ansatte a varsle om potensielle hendelser man er usikker pa
til sentrale ressurser. Slik at man kan fa rad til & handtere den digitale hverdagen
bade i arbeidssammenheng og privat da skillelinjene ofte er vage. Dette fordi

sikkerhetsbrudd kan bergre publikum, den ansatte og i verste fall hele politietaten.

Pa bakgrunn av de kvalitative intervjuene og relevant litteratur har vi falt ned pa
felgende tiltak:
1. Bevissthetskampanjer — igjennom ukentlige nyhetsbrev,
oppleeringsvideoer og e-leeringskurs.
2. Opplering, trening og gving — ved a innfgre digital sikkerhet som en
del av den arlige innsatspersonelltreningen (IP) i politiet.
3. Kunnskapsgking — igjennom & innfgre digital sikkerhet som en del av

politiutdanningen.

Testing av tiltak

1. Nyhetsbrev har Erlend ingen tro pa. Dette synet stgttes av Trond. Han
supplerer med at nyhetsbrev og lignende har liten effekt fordi de fleste
ikke faler seg bergrt av denne typen problemstillinger. Allikevel er det er
rom til & benytte dette til bevisstgjering sa lenge det ikke blir en overflod
av informasjon. Bade Erlend og Trond tenker at e-leringskurs er bra, men
effekten av dem er per na ikke kjent. | den forbindelse hevder Erlend at det
beste er fysiske foredrag.

2. Digital sikkerhet som tema under den arlige IP-treningen for
politioperative mannskaper synes Erlend er et spennende forslag.
Imidlertid vil ulempen ved dette veere at man kun omfatter de operative
politiansatte som IP-godkjennes. Vi gnsker jo a treffe alle, bade sivilt og
politiansatte, uavhengig av om de gjennomfarer den arlige IP-treningen.
Allikevel kan det bidra til & fa satt digital sikkerhet pa agendaen. Trond
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tenker at en arlig paminnelse kan veere hensiktsmessig, sa lenge det ikke
gar pa bekostning av andre emner som fgles mer relevante.

Det at digital sikkerhet inngar som en del av politiutdanningen mener bade
Erlend og Trond er et godt forslag. Det burde definitivt veere en del av
utdanningen, og er nok det tiltaket som vil ha mest effekt pa lang sikt. PIT
holder pa a utvikle sikkerhetsskolen ved et obligatorisk e-leeringskurs
innenfor digital sikkerhet. I en perfekt verden burde dette veert et fag pa
PHS. Dette kan bidra til bedre digital bevissthet og brukeradferd ved at
ansatte eksempelvis ikke utleverer informasjon som ikke burde publiseres.
Ikke minst at ansatte far et bevisst forhold til det & vere politi og skille
mellom dette og privatperson. Det a blande disse digitale identitetene
innebzrer en risiko for vedkommende og etaten ifglge Trond. Jeg haper vi
kommer dit en dag sier Erlend. Torgeir synes samtlige av disse
aktivitetene er veldig viktig. Dette fordi trusselbilde, sarbarhetene og
metodene forandrer seg kontinuerlig. Det er derfor ikke en one-stop-shop,
men noe som ma jobbes med systematisk over tid, parallelt som trussel-
landskapet utvikler seg. Robert fra politihggskolen (PHS) tror ikke det vil
veere plass til digital sikkerhet som eget fag pa bachelorutdanningen, men
inngé som en del av et annet fag. Arsaken til dette er omfanget.
Datasikkerhet har vert et tema i faget Digitalt Politiarbeid hvorpa
studentene har hatt en forelesning vedrgrende trusselbildet og presentert en
gruppeoppgave over de vanligste digitale truslene. Suksesskriteriet er nok
a fa det til & oppleves som relevant for studentene, og at undervisningen er
knyttet til kunnskap og refleksjon rundt temaet. Man kunne i den

forbindelse sett pd en mer praktisk tilnerming.

Viktige suksesskriterier for implementering av tiltak

Informantene ble bedt om & dele sine synspunkter vedrgrende hvilke

suksesskriterier de mener er viktigst for at tiltakene skal ha gnsket effekt og veere

gjennomfarbare. Samtlige av informantene er noksa enige. De fremhever at

brukerrelevans som en viktig faktor for at implementering av tiltak skal bli

vellykket. Erlend papeker at god brukeradferd i utgangspunktet burde veare av

interesse for brukeren. Problemet er ofte at ansatte ikke opplever det som relevant.

Videre sier han fglgende; For noen er det bare en IKT-greie og jada, jeg skal
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veere forsiktig som alltid, uten at de egentlig fanger opp hva dette handler om.
Samtlige i politietaten burde bli flinkere pa a si ifra om man opplever at noen
driver en digital sikkerhetspraksis som ikke er forsvarlig. Dessverre er det en
meget hgy terskel for dette i politiet. Seerlig om det er leder, de eldste eller mest
erfarne som har lagt til seg digitale uvaner. Da er fort gjort at det anses som en
grei mate a gjere ting pa. Hadde digital sikkerhet veert en del av grunnutdannelsen
fra PHS ville man over tid klare & endre dette. Allikevel vil man nok aldri klare &
fa alle brukerne til & fale at dette er relevant for dem. Dette fordi politiet er en sa
stor organisasjon med mange underenheter med stor faglig spennvidde,
malsetninger og interesseomrader. Imidlertid er dette veldig viktig fordi det holder
at en er uvgren. Den beste politietaten kan gjare er derfor a lage konkrete
eksempler som treffer vedkommende pa et punkt hvor de bryr seg, som de fgler er

viktig for dem.

Torgeir er enig i at er sveert utfordrende & skape relevans for brukeren og mener

at man ma starte med ansvarliggjering av roller i organisasjonen. Hva slags roller

som passer, avhenger selvsagt av virksomhetens natur. Rollene ma i tillegg fa
ressursene som kreves for & opprettholde god informasjonssikkerhet. Hvis ikke
pulveriseres fordelingen av eierskap og risiko. Nar en system- eller forretningseier
blir ngdt til 3 eie risiko, ma vedkommende ogsa sarge for at brukerne nedover i
organisasjonen utviser tilstrekkelig grad av sikkerhetsmessig skikkethet i det

daglige arbeidet. Det og fasilitere for bevisstgjgringsarbeidet videre ned i de ulike

underenhetene blir med dette en naturlig del av disse rollenes ansvarsomrader.
Trond stetter pastanden om at brukerrelevans er viktig. Imidlertid fremhever han
at brukeren ma informeres om trusselaktarer man star ovenfor og tidligere
hendelser for a skape relevansen for brukeren. Trusselaktgrene er i den
forbindelse ikke ngdvendigvis kriminelle eller fremmede stater. De kan ogsa veere
advokater, journalister og lignende, som sgker a skaffe informasjon som de ellers
ikke har tilgjengelig. Bevisstgjering og god brukeratferd vil vaere ekstremt viktig
uavhengig av brukerens niva i hierarkiet. Teknisk sett vil en angriper kunne
elevere sine rettigheter uavhengig av hvilke rettigheter en eventuell kompromittert
konto matte ha. Alle brukere bar derfor veere bevisst pa at deres konto i ytterste

konsekvens kan benyttes til & overta ethvert miljg de er en del av.
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Informantene ble ogsa spurt om hvordan man kan fa satt digital sikkerhet pa
agendaen i politietaten slik at det i stgrre grad prioriteres. Samtlige retter sitt fokus
pa ledelsen. Trond papeker at sikkerhet i stor grad er pa agendaen hos ledelsen,
men for & oppna virkelig god sikkerhet, sa krever det bevissthet pa brukerniva.
Dette er et lederansvar. Det er i den forbindelse viktig at brukerne far fortlgpende
informasjon fra ledelsen om pagaende hendelser og status pa disse. Det er
imidlertid kritisk at informasjonen holdes pa et passende niva. En overflod av
informasjon vil fore til at de brukerne blir likegyldige til informasjonen. Ledelsen
ma derfor vare bevisste pa hvilke trusler etaten star ovenfor. Skal man fa
virksomheten til & fokusere pa digital sikkerhet er det helt essensielt at ledelsen
legger til rette for det. Erlend opplever at ledelsen i politiet er reaktive fremfor
proaktive nar det gjelder digital sikkerhet. Imidlertid hevder han at fokuset har
begynt & endre seg. Pa den maten unngar man kanskje at det ma ga galt far man
innser hvor galt det er. Paradokset er at politiet er god pa fysisk sikkerhet men
ikke like god nar det kommer til det digitale rom. God digital sikkerhet er like
viktig. Han tror den beste Igsningen er at politiansatte far denne kompetansen sa
tidlig som mulig i sin politikarriere. Det er helt avgjerende at toppledelsen
fremmer digital sikkerhet og hvor ekstremt viktig det er for at politiet skal kunne
utfare sitt sasmfunnsoppdrag. Torgeir argumenterer ogsa for at ledelsen ma forsta
hva risikoen inneberer. Ledelsen er ofte ikke-teknisk, derfor har de
sikkerhetsansvarlige en sarlig viktig rolle vedrarende a oversette teknisk risiko til
forretningsmessig risiko. Igjennom en felles forstaelse av risikoene kan gode og
hensiktsmessige risikoreduserende beslutningstiltak tas. | den forbindelse er det
viktig med top-down forankring. Dette er noe ledelsen ma jobbe med kontinuerlig
og sarge for at policy, prinsipper, roller, ansvarsomrader og tekniske mekanismer

operasjonaliseres i alle ledd av virksomheten.

DISKUSJON OG IMPLEMENTEREING

Endring av brukeradferd

Samtlige informanter vi har snakket med fremhever at endring av brukeradferd er
en viktig faktor for at implementeringen av bevisstgjgringstiltak skal bli vellykket.
I den forbindelse papeker Erlend at brukerrelevans som en viktig faktor. Videre

sier han at problemet ofte er at ansatte ikke opplever det som relevant, for noen er
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det bare en IKT-greie og ja da, jeg skal veere forsiktig som alltid, uten at de
egentlig fanger opp hva dette handler om (personlig samtale, 2022). Et viktig
element i endringsprosessen er a synliggjere behovet for endringen, samt skape
entusiasme og engasjement blant de den bergrer. Dette kan politietaten oppna
gjennom vise til phishingangrep og hvilke konsekvenser dette hadde for de
rammede, slik som NAV i @stre-Toten er et godt eksempel pa. De
kompetansefremmende tiltakene vil med dette muligens fgles ngdvendige,
relevante, bli positivt mottatt og ikke mgte stor motstand. Dette vil kunne bidra til
a skape brukerrelevans og er viktig for at sikkerhetsprogrammet skal ha en positiv
endringseffekt (Kotter, 1995a). Imidlertid bgr det skilles mellom politiets behov
for endringer i kunnskap og faktisk brukeradferd. Arsaken til dette er at
lgsningene for a skape disse endringene vil vare forskjellig. Det & formidle
digitale sikkerhet og god brukeratferd blant ansatte i politietaten er i seg selv ikke
veldig komplisert. Dette kan eksempelvis gjgres gjennom ukentlige nyhetsbrev,
opplaeringsvideoer, e-leringskurs eller ved undervisning pa PHS (Whitman &
Mattfort, 2016). Imidlertid vil det vaere mer tidkrevende og vanskeligere & endre
organisasjonskulturen igjennom ansattes virkelighetsoppfatninger, persepsjon og
underliggende arsaker til brukeradferden. Dette krever en mer personlig reise og
leeringserfaring fra ulike aktiviteter som eksempelvis kreative diskusjoner i
grupper. Politiet er hierarkisk og byrakratisk organisasjon med strenge krav til
linjestyring hvor det kan vere vanskelig & innovere og stimulere til endringer. Det
kan derfor tenkes at man ma introdusere utfordringene og tiltakene gradvis,
samtidig som man oppmuntrer til konstruktive samtaler om endringene til de er
fullfgrt. Med andre ord er endring av brukeradferd en komplisert prosess som ikke
kan lgses ved implementering av enkelttiltak. Det vil kreve at hele organisasjonen
har god forstaelse av gnsket brukeradferd og arsakene til hvorfor dette er viktig i
den enkeltes arbeidshverdagen (Lacey, 2009). God kunnskap og forstaelse
tematikken blant politiledere vil bidra til at de kan ga foran som gode
rollemodeller. Videre at de kan benytte disse faktorene til a etablere
maktkoalisjoner med myndighet til 2 gjennomfare endringene. Dette vil
overordnet bidra til at politietaten evner overvinne barrierene mot gnsket

opptreden, praksis og endring (Kotter, 1995b).
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Ansvarliggjgring, eierskap, rolleavklaring og ressurssetting er helt sentralt for &
opprettholde god informasjonssikkerhet, sikre etterlevelse av retningslinjer og
fasilitere for virksomhetens sikkerhetsprogram ifelge Torgeir (personlig
kommunikasjon, 2022). Det er i den forbindelse ogsa viktig at
sikkerhetsprogrammet tilpasset virksomhetens underenheter, deres brukerniva,
arbeidsoppgaver og kultur. Imidlertid kan dette kreve mer ressurser av
virksomheten noe som gjar det vanskeligere a legitimere. Det kan derfor vere
lettere & for ledelsen falle ned pa en standardisert lgsning. Risikoen ved dette er at
bevisstgjgringsarbeidet ikke oppnar sin hensikt. Det kan i tillegg ha uheldige
bieffekter. Pa den ene siden viser forskning at deltakere utsatt for hgyintensitets
phishingtrening er flinkere til & detektere phishingeposter sammenlignet med
deltakere utsatt for lavere intensitet. Pa den annen side bidro treningsintensiteten
til at de ogsa hadde en hgyere feilmargin (feilkategoriserte eposter) og frekvens av
falske alarmer. Videre papekes det at deltakerne kan ha blitt pavirket av en rekke
faktorer ved treningsprogrammets innhold. Som hvordan testene ble utfart,
informasjonen gitt i forkant og feedbacken de mottar underveis og i etterkant.
Kognitive prosesser og biaser som menneskers begrensede
oppmerksomhetskapasitet, bekreftelsesfeller og overkonfidens pa egne evner er
faktorer som kan bidra til negativt leeringsutbytte og ha uheldige bieffekter om
ikke man ikke er det bevisst (Singh et al., 2019). Politietatens ulike virksomheter
ma derfor starte med & kartlegge hvilke subkulturer og menneskelige barrierer
som eksisterer, for a tilpasse sikkerhetsprogrammet deretter. Dette fordi
underenhetenes ansatte kan igjennom sine arbeidsoppgaver utgjare ulike risikoer
og sarbarheter. Ledelsen ma derfor skreddersy tiltak for hver subkultur. Det vil
kunne fa en positiv effekt for hele virksomheten ved at det minimerer risikoen
som er forbundet med de enkelte subkulturene (da Veiga & Martins, 2017). Dette
er spesielt viktig i stgrre virksomheter som politiet, hvor de som utvikler
programmet ikke har oversikt over disse faktorene. Informantene fra PIT oppgir at
det i disse dager utvikles digitalt sikkerhetskurs som skal bli obligatorisk for alle
ansatte i etaten. Det kan tenkes at dette kan oppleves irriterende og forstyrrende
hvis kurset blir for generelt slik at det ikke treffer brukermassen, og fales relevant
for deres arbeidshverdag (Lain et al., 2021).
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Uten undersgkelser rundt ansattes holdninger, kunnskap og adferd vil det vere
vanskelig @ male og bedemme tiltakene. Derfor vil det veere viktig at et
endringsprogram inneholder en tydelig strategi og plan som starter med &
identifisere krav og problemomrader, undersgkelser av bakenforliggende arsaker
og deretter utvikle programmet for korrigerende tiltak (Lacey, 2009). Dette kan
gjares ved a utfare sparreundersgkelser, intervjuer for a kartlegge kulturelle og
adferdsmessige barrierer for & endre adferd i politietaten. Allikevel er det
narliggende a tro at man vil kunne na eller bli forstatt av samtlige ansatte. Dette
kan vare pa grunn av at verdiene, sarbarhetene og trussellandskapet stadig endrer
seg og blir mer sofistikert. Dette kan medfgre at problemstillingen blir for
kompleks til at den lar seg formilde effektivt og pa en mate som vil ha
innvirkning. Adferd og holdninger vil variere ut ifra ulike personligstrekk,
risikovillighet eller ambisjonene i organisasjonen. Ansatte vil ogsa kunne vere
opptatt av utfgre sine arbeidsoppgaver framfor sikkerhet som flere av
informantene opplyser. Man ma derfor akseptere at det alltid vil vaere behov for
forbedringer, men at man ikke kan endre alt, hos alle pa en gang. Imidlertid kan
man hape pa a fa effekt innenfor noen omrader og sikkerhetsprogrammet bar
derfor ta hgyde for de mest prioriterte omradene for endring, sette malbare mal for
forbedringer, far man beslutter tiltak (Lacey, 2009). Totalt sett vil dette kunne
bidra til & stimulere til god digital brukeratferd og gjere ansatte i politietaten

mindre sarbare for sosial manipulering og phishingangrep.

Skape engasjement og leering igjennom trening

Det kan tenkes at spill, gvelser og menneskelig dialog vil oppta oppmerksomhet
til ansatte i stgrre grad enn kunnskap via lesing, e-leering eller annen passiv
undervisning som er preget av enveiskommunikasjon. Samtidig kan dette fore til
at politi ansatte husker og forstar bedre. Det kan derfor antas at programmer som
inneholder en stgrre grad av engasjerende aktiviteter vil fa starre effekt enn a
passiv lytting. En av de mest suksessfulle og letteste matene kan eksempelvis
vaere a engasjere en stgrre gruppe av ansattes oppmerksomhet igjennom
konkurranser. For eksempel gjennomfarte selskapet Royal Mail Group en
konkurranse i et forsgk pa a redusere sikkerhetshendelser i hektiske juletider. |
denne perioden var ansatte satt under hardt tidspress for & na rapportfrister far

utgangen av aret. Pa grunn av menneskers kognitive begrensede
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oppmerksomhetsbudsjett vil disse stressfaktorene kunne bidra til kognitiv
overbelastning og at feil eller avvik blir oversett. Intens fokusering pa en oppgave
kan gjare at man i praksis blir blinde, illustrert av Christopher Chabris The
Invisible Gorilla eksperiment. Gorillastudien illustrerer to viktige fakta om
hjernen, vi kan vere blinde for det apenbare og for var egen blindhet (Kahneman,
2012). Med andre ord kan dette gke sarbarheten for digitale angrep. Ansatte fikk
derfor beskjed om at de som best kunne svare pa noen sparsmal knyttet til digital
sikkerhet ville vinne en enkel premie. Innen noen dager hadde sikkerhetsnettsiden
i selskapet n&ermere 10000 klikk pa denne enkle konkurransen. I tillegg viste
statistikk at antall sikkerhetshendelser knyttet til menneskelige sarbarheter i
samme periode ble redusert. Selskapet gjentok eksperimentet men reduserte
premien. Det viste seg at konkurransen fortsatte klarte & engasjere de ansatte med
tilsvarende utfall i antall reduserte sikkerhetshendelser. Dette er en god
illustrasjon pa at spill kan veere godt egnet til & engasjere ansatte, men at
konkurranser med premier fungerte enda bedre (Lacey, 2009).

Dette viser at for a gke ansattes bevissthet, ma de motta riktig informasjon, pa en
riktig mate, gjennom de riktige kommunikasjonskanalene. Imidlertid er prosessen
for & endre adferd langt mer utfordrende, som krever andre metoder. Det krever
undersgkelser av de ansatte, samt a engasjere ansatte i en form for eksperimentell
leringsprosess. Dette kan eksempelvis innebere & skape engasjement ved a
benytte historier eller spill som vil tiltrekke dem mer personlig, og hvor de kan
leere fra prosessen. Dette er faktorer som kan bidra til a endre deres fremtidige
adferd. Eksempelvis kan man igjennom scenariogvelser styrke ansattes evne og
oppmerksomhetsbudsijett slik at det frigjgr kapasitet til & identifisere digitale
trusler og nye trender. 1 tillegg vil man med tiden kunne bidra til & endre
persepsjonen til ansatte i organisasjonen. Dette vil stimulere de ansatte til & leere
og utvikle seg. Ved a tilrettelegge for eksperimentering med hypotetiske
utfordringer i et trygt miljg kan ansatte i politietaten bygge digital kompetanse
igjennom erfaringslaring. Ved a delta pa ulike gvelser, spill og situasjoner kan
man i tillegg forberede seg pa tenkte fremtidige trusler. Totalt sett kan dette bidra
til at ansatte endrer sine synspunkter og legger vekk sine defensive argumenter til
fordel for a lgse scenarioet (Lacey, 2009). Sett under ett er derfor a fordelaktig at

framtidige sikkerhetskurs inneholder trening pa ulike scenarioer, gvelser, spill og
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konkurranser. Dette vil i starre grad engasjere, gke bevissthetskompetansen og
stimulere til a endre brukeradferden enn tradisjonelle e-leeringskurs preget av

enveiskommunikasjon.

Det er naerliggende a tro at det vil vaere vanskeligere a endre sikkerhetsadferden til
en starre kollektiv gruppe som en seksjon, avdeling eller et helt politidistrikt enn
eksempelvis et avsnitt. Det kan derfor vaere hensiktsmessig a starte med det som
aktiverer adferd i en organisasjon. Dette kan gjgres igjennom instrukser,
retningslinjer, regler, ledelse og ordre. Det er imidlertid ikke nok for & oppna en
varig endring av gnsket brukeradferd. Direkte ordre vil sannsynligvis ogsa fungere
darlig pa a skape grunnleggende endringer hos de ansatte i de fleste
organisasjoner inkludert politietaten. Det er med andre ord helt essensielt & skape
meningsbarende endringer for hvor ansatte er oppriktig interessert i digital
sikkerhet for a beskytte politietaten mot phishingtrusler. Det vil si at man i de
fleste tilfeller er ngdt til & komplimentere med andre aktivatorene enn direkte
ordre og detaljfokuserte retningslinjer. | den forbindelse er det sannsynligvis mer
hensiktsmessig & fokusere pa premiering av gnskede-, eller konsekvenser av
ugnskede handlinger. Denne formen for ansvarliggjering vil i sterre grad motivere
adferdsendring, og de meste effektive aktivatorene er ofte som gir umiddelbare
utslag med en tydelig arsak — konsekvenssammenheng. Dette illustrert av brent
barn skyr ilden metaforen. Denne effekten er det politietaten burde sgke a oppnd i
sitt arbeid med digital sikkerhetsbevissthet. Hvilke aktivatorer som gir mest effekt
over tid er et disputert tema. Imidlertid indikerer flere studier innenfor
psykologien at bade straff og premiering kan vere virkningsfulle, men det
avhenger av konteksten og i hvilken sammenheng de brukes (Lacey, 2009). Det er
med andre ord viktig & ha et bevisst forhold til hvilke aktivatorer og motivatorer
man benytter seg av ved gjennomfering av et sikkerhetsprogram i politiet. Dette
for & skape en varig endring i en gnsket brukeratferd egnet til & gke

motstandsdyktigheten til ansatte i etaten.

Endringsledelse og implementering av sikkerhetsprogrammet

Samtlige av informantene retter sitt sgkelys pa ledelsen for fa satt digitalsikkerhet
pa agendaen i politietaten slik at det i starre grad prioriteres. Informanten Trond
papeker at sikkerhet i stor grad er pa agendaen hos ledelsen, men for a oppna

21



virkelig god sikkerhet, sa krever det bevissthet pa brukerniva, som er et
lederansvar. Det er i den forbindelse viktig at brukerne far fortlgpende
informasjon fra ledelsen om pagaende endringsbehov og status pa disse.
Endringer ma planlegges, organiseres og kontrolleres for & kunne administreres pa
en god mate. Det vil kreve effektivt lederskap for a introdusere endringer pa en
suksessfull mate slik at det skaper en forskjell. Suksessfull endringer vil derfor
kreve at politiledelsen etablerer en tydelig visjon, strategi, et felles sett med
organisasjonskultur og verdier, myndiggjgring av ansatte, samt at lederne
inspirerer og motiverer ansatte. | stedet feiler ofte endringsprogrammer som et
resultat av manglende ledelse, ressurser, kompetanse, monitorering og kontroll i
prosessen, og darlig planlegging for a skape endringer. @verste ledelse kan ogsa
vise manglende forpliktelser som kan resultere i manglende eierskap til endringen,
manglende ansvar for at prosessen skal bli suksessfull, samt manglende bevissthet
vedrgrende egen adferd som pavirker ansatte (Gill, 2002). Eksempelvis sa
opplever informanten Erlend at ledelsen i politiet er reaktive fremfor proaktive,

som kan indikere manglende forpliktelser og eierskap hos politiledelsen

Endringer blir alt for ofte betraktet som Quick fix og feiler ofte i & adressere
implikasjonene endringene skaper for hele organisasjonen, som kan skape
uakseptable og uforutsette forstyrrelser hos ansatte. Initiativet for endringer kan
derfor veere et resultat av naive ledelses tilnaerminger. Mangelfull og darlig
kommunikasjon fra politiledelsen kan resultere i misforstaelser vedrgrende
endringsprosessen og malsetningene sikkerhetsprogrammet, som igjen kan fare til
rykter som demotiverer ansatte, samt manglende forpliktelser til endringen.
Mangel pa forpliktelser til endring kan vaere et resultat av manglende
overbevisning om fordelen med endringen (Gill, 2002). Dette kan eksempelvis
illustreres av politiansattes frustrasjon og manglende tillit til ledelsen i
gjennomfgring av de store endringene i politireformen (Aarseth, 2020). Det kan
tenkes at manglende tillit til endringen skyldes manglende kommunikasjon fra
ledelsen, og fraveer av kommunikasjon vedrgrende langsiktige malsetninger ved

reformen, og kortsiktige synlige forbedringer vedrgrende reformen.

Motstand mot endringer er kjent fenomen. Kubr (1996) fremhever flere arsaker pa

hva som skaper motstand i endringsprosesser. En kognitiv og adferdsmessig arsak
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er manglende kunnskap om know how. Manglende overbevisning om at det er
behov for endringer, kan gjare at ansatte stiller spgrsmalstegn ved verdien og
betydningen av sikkerhetsprogrammet til ansatte, som kan fare til mangel pa
motivasjon til & endre. En annen stor motstandskraft mot endringer er emosjonelle
faktorer. Dette kan fgre til at politi ansatte misliker de patvingende
sikkerhetsprogrammet. Dette kan eksempelvis veere menneskelige faktorer som a
mislike overraskelser, at man frykter det ukjente, at endringen forstyrrer ansattes
vaner og praksis i en hektisk arbeidshverdag, eller at det kommer i konflikt med
ansattes egeninteresser (Gill, 2002). Sikkerhetsprogrammet bgr derfor tilpasses
politiansattes behov. I den forbindelse kan lean metoden vaere nyttig, fordi den
kan redusere risikoen for at nye ideer og at sikkerhetsprogrammet mislykkes med
& endre politiansattes brukeradferd. Arsaken til dette er lean modellen vektlegger
hypoteser og prosessen ved korte sykluser, som fokuserer pa tidlig og hyppige
tilbakemeldinger fra brukeren (Blank, 2013). Med andre ord kan de som lager
sikkerhetsprogrammet i sterre grad kartlegge kulturelle og menneskelige
barrierene for endring ved & teste tiltakene pa politiansatte, far det iverksettes et
sikkerhetsbevissthetsprogram. Basert pa hyppige tilbakemeldinger fra
politiansatte, kan dette programmet skreddersys den enkelte avdeling slik at
tiltakene blir mer effektive slik at man oppnar gnsket brukeradferd.

Endringer er en prosess som handler om & ta med en politietat pa en reise fra en
naveerende tilstand til en gnsket fremtidig tilstand, samtidig som de skal handtere
utfordringer og problemer som oppstar underveis. Derfor er endringsprosesser et
ledelsesansvar, hvor politiledere ma vise veien og bruke sin maktposisjon for &
vinne ansattes sinn til arbeide sammen mot & gke sikkerhetsbevisstheten i
organisasjonen. Derfor vil det vere viktig for politiledelsen a utvikle en
inspirerende fremtidsvisjon, hvor det lages strategier som bringer visjonen til
virkelighet, slik at ansatte i organisasjonen mobiliserer for & na samme mal. Ifglge
Kotter(1995), sitert i Gill, sa er utgangspunktet for en vellykket endringsprosess at
det skapes en fglelse av at endringen er viktig og det haster. | den forbindelse kan
politiet kommunisere sikkerhetshendelser og trusler politiet star ovenfor, som
informantene papeker. Det kan derfor veere fordelaktig & skape misngye med
status quo samtidig som de skaper forstaelse for behovet for endring blant

politiansatte. En vellykket endring vil derfor vaere a fa status quo til & fremsta
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farligere, enn a begynne i det ukjente. Dette danner grunnlaget for a utvikle en
visjon for endringer. I tillegg vil det veere nyttig a skape felles organisasjons
verdier, kultur, retningslinjer og praksis for endringer. Kultur
endringsprogrammer handler om a endre ansattes virkelighetsoppfattelser som vil
kreve lang tid, hvor et eget fag pa PHS kan bidra til & skape endringer pa sikt.
Dette kan resultere at ansatte har mer interesse av jobbe mot et felles problem,
som kan skape mer apenhet, erlighet, profesjonalitet og tillitt, hvor de har en

bedre forstaelse for retningen og malsetningene til organisasjonen (Gill, 2002).

Uten strategier for endring vil visjonene som politiet skaper, bare veere en drgm.
Strategiske planer er mater for a forfalge oppdraget og visjonene. Effektivt
lederskap innebaerer & skape utvikling, engasjement og implementering av
strategier. En annen viktig ledelsesfaktor for suksessfull endring er
myndighetsgjaring av ansatte ved a gi dem en stgrre grad av autonomi. | praksis
handler det om gi ansatte muligheter, ferdigheter, kunnskap, selvtillit, frihet og
ressurser til & klare seg selv, slik at de blir ansvarlige for endringen. A styrke
ansattes riktig praksis innebaerer a kvitte seg med hindringene, endre eller fjerne
systemer som undergraver visjonen (Gill, 2002). En annen viktig faktor ved
endringsledelse er effektive politiledere som inspirerer og motiverer ansatte til
gjere det som trengs for 4 oppna gnsket brukeradferd. Det kan tenkes at mangel pa
tillit og respekt til de som fremmer endringene, eller ledelsens motvilje for &
handtere vanskelige utfordringer kan skape motstand mot disse endringer. | alle
endringsprosesser er det derfor viktig med troverdige ledere og rollemodeller.
Troverdighet kommer fra politiansattes oppfatninger av lederens kompetanse og
arlighet, og deres evne til & inspirere. Inspirasjon og motivasjon oppstar som et
resultat av et sikkerhetsprogram som tar hgyde for ansattes gnsker, behov,
interesser, ambisjoner og verdier, samt bruk av tiltalende og positivt sprak.
Motivere handler ogsa om a skape kortsiktige gevinster som innebeerer
planlegging og skape synlige forbedringer for ansatte under endringsprosessen,

samt belgnne ansatte som har gjort gevinstene mulige. (Gill, 2002).
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KONKLUSJON OG ANBEFALING

I likhet med samfunnsutviklingen har digitaliseringen i politiet flyttet deres verdier over
til det digitale domenet. Denne utviklingen har bidratt til & profesjonalisere og
effektivisere politietaten, samtidig som antall trusselaktarer er mangedoblet. Digitale
infrastrukturer, og systemer er blitt mer komplekse, omfattende og integrerte som gjer det
svert utfordrende a ha oversikt over alle sarbarhetene som genereres i verdikjedene. |
tillegg har Internett of Things og darlig brukeratferd bidratt til & gke virksomheters
sarbarheter ved at skillelinjene mellom profesjonell og privat sfeere er blitt utydelige.
Eksempelvis ved at man benytter svake og samme passord til palogging i bade privat og
jobbsammenheng. Ansattes sarbarheter sammenfattet med at den innebygde 1T-
sikkerheten er blitt vanskeligere & bryte igjennom har medfart at ondsinnede akterer i
gkende grad har skiftet fokus over til det menneskelige element. Igjennom sosial
manipulasjon og phishingangrep forsgker angriper & lure virksomheters ansatte til &
utlevere sensitiv data som brukerinformasjon og brukertilganger. Dette for a skaffe seg
tilgang til virksomheters informasjonsverdier. Denne typen digitale angrep kan i teorien
ramme politietaten pa alle tenkelige mater. Til eksempel kan systemer lases, sensitiv
informasjon, personopplysninger og opplysninger om politietatens kapasiteter
kompromitteres, endres eller slettes. Med andre ord kan sosial manipulering og phishing i
ytterste konsekvens ga utover politiets operative evne og hindre etaten i & utfare sitt

samfunnsoppdrag.

Politietatens virksomheter burde starte med a kartlegge hvilke subkulturer og
menneskelige barrierer som eksisterer internt, far de iverksetter et sikkerhetsprogram.
Dette kan gjeres ved & benytte en LEAN-modell hvor testing, justering og
implementering av tiltak skjer i tett dialog med brukermiljget. Dette kan redusere
feilmarginer fordi store endringer er vanskelig a gjennomfare i store hierarkiske
virksomheter som politiet. Pa grunn av at etaten er sveert differensiert, spesialisert og
bestar av ulike enheter, har deres ansatte forskjellige behov og utgjer ulike sarbarheter.
Sikkerhetsprogrammet og bevisstgjeringsarbeidet burde derfor ikke generaliseres for a
sikre gnsket effekt. Styrket motstandsdyktighet mot phishingangrep kan oppnas igjennom
gkt digital kompetanse. Dette innebarer trening, gving og bevisstgjgringskampanjer egnet
til & skape varig endring i deres brukeratferd. | den forbindelse anbefaler vi at framtidige
sikkerhetsprogrammer og tiltak baseres pa ulike scenariogvelser, spill og konkurranser.
Dette vil gke brukerrelevansen, motivere ansatte mer personlig, styrke leeringsutbytte og
stimulere til & endre ansattes digitale persepsjon og brukeradferd. Sikkerhetsprogrammer

for endringer av brukeradferd ma derfor planlegges, organiseres og kontrolleres for &
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kunne administreres pa en god mate. Det vil kreve at tydelig signaler fra politiledelsen at
informasjonssikkerhet er viktig og blir prioritert, slik at det kan fasilitere for
informasjonssikkerhetsarbeidet og skape en varig endring. Suksessfull implementering
avhenger av at politiledelsen etablerer en tydelig visjon, strategi, myndiggjering av
ansatte samt at de inspirerer og tilrettelegger for endringer. Totalt sett er dette viktige
momenter som vil bidra til & endre politiansattes digitale brukeratferd & gke

motstandsdyktigheten mot sosial manipulering og phishingtrusler.

Etter at vi testet de tre forslagene til tiltak konkluderes det med at samtlige
anbefales og er viktige i et langsiktig perspektiv. Imidlertid er det nok de ikke
gjennomfarbare av arsaker analysen og draftelsene har redegjort for. Av den
grunn faller endelig anbefaling ned pa a videreutvikle konseptet PIT har pabegynt
med den digitale sikkerhetsskolen, som vil lanseres pa politiets intranett. | den
forbindelse mener vi det er viktig og kontinuerlig forbedre og utvikle produktet
etter brukerfeedback (for & sikre kursets relevans), etatens verdier, sarbarheter og
det dynamiske trussellandskapet. Videre vil vi anbefale at politietaten utreder om
det burde innfares policyer for hva og hvordan ansatte kommuniserer via epost,

bade internt og med eksterne aktgrer. Dette som et mulig risikoreduserende tiltak.
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