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1 Innledning
Ustabiliteten og uroen som folge av den arabiske varen i 2011 og den
etterfolgende krigen i Syria, ledet direkte til det som skulle bli en av verdens
starste terrororganisasjoner. IS (Islamic State), ogsé kjent som ISIL, ISIS eller
Daesh vokste fram som en utbrytergruppe fra Al-Qaida (Hoffman, 2017, s. 322).
IS hadde sin storhetstid i drene etter den arabiske varen. 1 2011 trakk USA seg ut
fra Irak etter invasjonen i 2003, noe som forte til kamphandlinger mellom
vaepnede sjia- og sunnimuslimske grupperinger. Samme ar ble daverende leder
for Al-Qaida, Osama bin Laden, likvidert av USA. Disse tre hendelsene bidro
samlet til veksten av IS de kommende arene (Sitter, 2017, s. 236). Lederen al-
Baghdadi erklaerte Kalifatet for etablert i 2014, etter at IS hadde erobret Fallujah
og Mosul (Sitter, 2017, s. 237). Disse hendelsene skapte ogsa nytt liv i europeiske
islamistiske nettverk, som ble svekket i tiden rundt Osama bin Ladens ded 1 2011
(Nesser, 2018, s. 299). Ved a vaere den mest brutale, den sterkeste og rikeste
krigsstyrken, og ikke minst ved & fremsta som en egen «stat», ble ogsa IS mer
populer enn al-Qaida ved rekruttering av europeiske jihadister. Sammenholdt
med IS sin propaganda og et nettverk av sympatiserer i Europa, er disse faktorene
fremhevet som de viktigste arsakene til at IS har dominert den jihadistiske

terrortrusselen i Europa (Nesser, 2018, s. 299).

I desember 2017 mistet IS kontrollen over det meste av territoriet de erobret tre ar
tidligere. Lederen al-Baghdadi ble drept av amerikanske spesialstyrker i Syria i
oktober 2019 (Wilson Center, 2019). IS fremstar som svekket i dag, sammenliknet
med drene i1 perioden 2011-2017. Likevel ble det i 2018 gjennomfert angrep av
IS-tilknyttede organisasjoner eller individer i 34 land (University of Maryland,
2019). Det er liten tvil om at jihadisme utgjer hoved-terrortrusselen i Europa, og
at det er et akutt behov for & redusere den (Nesser, 2018, s. 304). De siste arene
har IS likevel gjennomfort flere angrep i Afghanistan og land i Afrika, framfor
angrep i Europa. Det er seks ar siden den store terrorhendelsen 1 2015 hvor en
serie av koordinerte [S-angrep rammet flere mal i Paris. 137 mennesker ble drept
og 388 mennesker ble skadet. Selv om det er en stund siden et angrep i denne
storrelsesorden, har flere IS-angrep rammet mal i Europa de siste drene. Fire
mennesker ble drept og flere skadet i et terrorangrep 1 Wien i november 2020,

utfort av Kujtimn Fejzulai. Fejzulai var en nord-makedonsk og esterriksk
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statsborger og [S-sympatiser med mislykkede forsgk pa a reise til Syria for &
kjempe for IS bak seg (Zaal & Lippe, 2021). Véren 2022 gjennomferte IS flere
terrorangrep 1 Israel med mange drepte og skadde (Tjerhom, 2022 ; NTB-AFP,
2022). Andre Skandinaviske land har veert berert av jihadistiske terrorangrep. Sist
12017 1 Stockholm, da den usbekiske IS-sympatiseren Rakhmat Akilov
gjennomforte et angrep med lastebil, hvor fire mennesker ble drept og 15 skadet
(Aaser, 2018). Til tross for at IS sin kapasitet synes svekket, er intensjonen om a
ramme maél 1 vesten opprettholdt. Trusselen om jihadistisk terror rettet mot
europeiske mél vedvarer. Dette har nylig materialisert seg gjennom terrorangrep
utfort av IS i Israel. I lys av denne utviklingen er det nedvendig & vurdere hvilken

trussel IS i1 dag utgjer mot mal i Norge.

2 Trusselutviklingen

En terrortrussel kan méles som differansen mellom terroristenes kapasitet til &
gjennomfore angrep, og sikkerhetstjenestenes kapasitet til & hindre angrep
(Nesser, 2018, s. 302). A definere terrorisme er krevende. Massemedier og
ordbeker definerer og bruker ordet upresist og med varierende meningsinnhold.
Terrorisme defineres ulikt i lovverk med formal 4 straffeforfelge terrorhandlinger
og blant teoretikere i akademia, hvor det er behov for & beskrive flere elementer
enn de rent strafferettslige (Schmid, 2012, s. 158). En av arsakene til at terrorisme
er vanskelig & definere, kan vere at meningsinnholdet i selve begrepet har endret
seg gjennom de siste 200 drene. En annen grunn kan vere perspektivet som
inntas. Grupperinger som begér terrorangrep, kan ogsa anses 4 vaere
frihetsforkjempere av de som stetter mélet om politisk endring. Et eksempel er
ANC i Ser-Afrika. ANCs primere politiske mél var opphevelse av
apartheidregimet. Dette var et mél som ble stettet av svaert mange. Terrorisme var
kun en av flere strategier organisasjonen benyttet for 4 oppnd mélet. Hva en
definerer som terrorisme kan dermed avhenge av standpunkt. Terrorisme kan
defineres ved a skille terrorhandlinger fra annen type kriminalitet og irreguleer
krigforing. Terrorismen er rasjonell og seker & pavirke en politikk. Terrorister
benytter seg av vold eller trusler om vold for & na sine mal. Ved sine handlinger
sprer de frykt utover de umiddelbare malene som angripes. Terrorisme utferes av
ikke-statlige akterer, enten som del av en organisasjon med en identifiserbar

kommandostruktur, ved cellestrukturer eller av individer eller smé grupperinger
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som er motivert eller inspirert av ideologiske mél og/eller tidligere utforte
terrorangrep (Hoffman, 2017, s. 43). Kort oppsummert beskrives folgende
elementer i denne definisjonen: Bruk av vold, en handling som er rasjonell og
planlagt, utfort av ikke-statlige akterer for & spre frykt i samfunnet og for a

pavirke politisk.

Salafistisk jihadisme er en fellesbenevnelse som er beskrivende for mange ulike
idéer med ett moment til felles: Forankring i sunniislam hvor salafisme tolkes som
en politisk ideologi med initiativ til veepnet kamp med mal om islamistisk styre.
IS bygger ogsa pa dette ideologiske grunnlaget (Sitter, 2017, s. 223). Jihadisme
defineres som:
en voldelig sub-kultur av salafisme, en sunnimuslimsk vekkelsesbevegelse
som avviser demokratiet og argumenterer for at menneskeskapte lover er i
strid med tanken om Gud som den eneste rette lovgiver. Jihadister seker &
skape en islamsk stat basert utelukkende pa sharia-lovgivning, slik de
tolker den. Al-Qaida og IS er terrorgrupper som er betydningsfulle

representanter for jihadister (Europol, 2021).

Trusselutviklingen beskrives gjennom en predikativ analyse av hvilken vilje
(intensjon) og evne (kapasitet) som antas & foreligge for at IS skal gjennomfere
terrorhandlinger mot mal i Norge. Trusselvurderingen tar utgangspunkt i et sett
indikatorer som er tilgjengelig via apne kilder. Indikatorer som ikke finnes i apne
kilder, vil ikke omhandles. Et eksempel pé en slik indikator kan vere
etterretningsopplysninger om et naert forestdende angrep. Vi vil analysere ulike
indikatorer innenfor bdde intensjon og kapasitet for & vurdere trusselen. En
indikator kan defineres som et kjent eller teoretisk steg det forventes at motparten
vil kunne foreta seg under forberedelsen av fiendtlige handlinger (Grabo, 2002, s.
3).

3 Intensjon
Intensjonen IS har om & ramme mél i Norge er en avgjerende indikator for &
vurdere trusselutviklingen. I hvilken grad har IS intensjon om og vilje til 4 ramme
norske mél med terrorangrep? Er det endringer i intensjonen som kan ha
betydning for trusselbildet? Under indikatoren intensjon analyseres hvilket

maélbilde IS har, og hvilke underliggende faktorer som kan begrunne intensjonen.
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IS har globale ambisjoner knyttet til et sunnimuslimsk umma 1 sine ideologier og
strategier (Hoffman, 2017, s. 327). Bevegelsen har et overordnet verdenssyn fast
forankret i motstanden mot vestlig pavirkning og inngrep, inspirert av den
jihadistiske teoretikeren Abdullah Azzam. IS seker & gjenopprette kalifatet nd. De
vil forsikre at en rigid og fundamentalistisk tolkning av Islam blir den eneste
aksepterte religionen. Sharia, et lovsystem basert pd islamsk religios forstielse,

skal vaere den eneste loven (Hoffman, 2017, s. 99).

Terroristers hovedhensikt er & dramatisere eller f4 oppmerksomhet om en politisk
sak (Hoffman, 2017, s. 244). Det ultimale malet ved bruk av vold for terrorister er
1 sa mate & oppna systemendring (Hoffman, 2017, s. 39). For IS er
systemendringen som enskes oppnidd det globale umma og gjenopprettelsen av
kalifatet. Terroristers tre hovedpilarer for hva de ensker & oppné er; hevn
(revenge), a bli kjent (renown) og & fremkalle en reaksjon (reaction) (Richardson,
2007, s. 80 flg.). IS ensker blant annet & hevne vestlige, USA-ledede koalisjoner
som star bak intervensjoner og invasjoner i land i Midtesten som Irak,
Afghanistan og Libya. Forn@rmelser mot profeten Muhammed kan ogsa
fremkalle enske om hevn. De gér inn for a bli kjent ved & drive utstrakt
propaganda, blant annet ved bruk av internett og sosiale medier. IS fremkaller
reaksjoner ved & vaere svart opportunistiske i sin strategi, og ved & gjennomfere

meget blodige og brutale terroraksjoner.

Et overraskende aspekt ved de fleste terrorbevegelser er hvor begrenset de
beskriver den nye verden de ensker & skape. «Ingen av lederne til de fem blodigste
terrorbevegelsene i verden har veert i stand til & beskrive samfunnet de ensker &
skape» (Richardson, 2007, s. 86 flg.). Osama bin Laden var uklar pd mélbilde
under et intervju med CNN 1 1997. Lederen for Maoistene Shining Path, Abimael
Guzman, og sekretariatsmedlem Paul Reyes i FARC 1 Colombia samt lederen for
Tamiltigrene har likeledes vaert uklare i beskrivelsen av samfunnet de ensker &
oppnd. Lederen for en tsjetsjensk terrororganisasjon, Shamil Basayev, gav uttrykk
for et onske om «makt til folket». «Jeg har alltid kjempet for rettferdighet og
rettferdighet har alltid vert mitt eneste mal» (Richardson, 2007, s. 86 flg.). Dette
er relevant fordi uklarhet om malbilde fra en terroristorganisasjon kan vaere et
problem nar intensjonen skal vurderes. En uklar strategi er vanskeligere & méle

med tilgjengelige indikatorer. Det kan vare utfordrende & legge rasjonalitet til
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grunn nar det skal vurderes hvilken trussel IS utgjer mot mal i Norge.
Sammenfallende med IS” motto «forbli og ekspander» og de jihadistiske
intensjonene nevnt innledningsvis, fremstar IS” intensjoner om global jihad og
opprettelse av kalifatet muligens som diffuse og uoppnaelige (Kilcullen, 2016, s.

112).

Underliggende arsaker til terrorisme er hyppig omhandlet i akademia, med bruk
av flere ulike forklaringsmodeller. Trusselvurderingen bygger pa en modell som
ser pa strukturelle, fasiliterende/akselererende, motiverende og triggerarsaker som

forklaring p4 at terrorangrep gjennomferes (Bjorgo, 2005, s. 3 flg.).

Strukturelle arsaker til terrorisme, som for eksempel demografi, globalisering,
modernisering, klassestrukturer og okt sekelys pd individet kan pavirke
menneskenes liv pa et abstrakt makroniva. For IS” del er opplevelsen av vestlig
pavirkning og inngrep i territorier i Midtesten en strukturell &rsak som bidrar til at
organisasjonen velger & benytte terror som virkemiddel for & oppna mélet. USA
erkleerte krig mot terrorisme etter al-Qaidas angrep i USA den 11. september
2001. Dette medferte en rekke invasjoner og intervensjoner i land i Midtesten. IS
responderer pa denne krigserklaringen, blant annet ved & gjennomfere

terrorangrep rettet mot vestlige mal.

Fasiliterende/akselererende arsaker gjor terrorisme mulig eller attraktivt, uten &
vare den primare beveggrunnen bak valget av terrorisme som strategi. Eksempler
kan vere utviklingen av moderne medier samt utviklingen av transport og
vapenteknologi. I 2011 sa vi tre mulige akselererende arsaker til IS sin fremvekst:
USA avsluttet krigen i Irak, noe som forte til full kamp mellom vapnede sjia- og
sunnigrupper. USA likviderte ogsa bin Laden, som felgelig etterlot seg en svekket
sentral ledelse 1 al-Qaida. Den tredje faktoren var den arabiske varen i Midtesten.
President al-Assad i Syria slo oppreret sé kraftig ned at det utleste borgerkrig i
landet. En liten gruppe som IS sendte til Syria for a krige, etablerte al-Qaidas
avdeling 1 Syria, Jabhat al-Nusra. I april 2013 forsgkte IS-lederen Abu Bakr al-
Baghdadi 4 ta kontroll over al-Nusra og forkynte at deres felles navn var IS. Al-
Nusra protesterte til al-Qaidas sentrale ledelse, som ba al-Baghdadi om & trekke
seg tilbake. Zawahiri hadde imidlertid ikke samme autoritet som bin Laden ville

hatt. Al-Baghdadi nektet & trekke seg tilbake og ble folgelig ekskludert fra al-
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Qaida. Det neste aret styrket IS sin militere kraft i Syria og kjempet ogsa mot al-
Nusra. 29. juni 2014, etter at IS hadde erobret Fallujah og Mosul, erklerte IS at
kalifatet var etablert (Sitter, 2017, s. 236 flg.).

Motivasjonsarsaker spiller inn hvor misneye pa personlig nivd motiverer til a
handle. Ideologiske og politiske ledere kan bruke strukturelle arsaker til &
motivere pa personlig niva. Den tidligere [S-lederen al-Baghdadi er et eksempel
pa en karismatisk og synlig leder. Han benyttet USAs «war on terror», med
pafelgende invasjoner og intervensjoner i Midtesten, som motivasjonsfaktorer for
a f4 medlemmer av IS til & utfere terrorhandlinger — ogs& mot Europeiske land

som har deltatt i USA-ledede koalisjoner.

Triggerdrsaker er den direkte foranledningen til den aktuelle terroristhandlingen,
og kan utleses av umiddelbare eller provokative hendelser. Publisering av
karikaturtegninger av profeten Mohammed var en triggerarsak til angrepet pa
Charlie Hebdo i Paris i januar 2015 (Kilcullen, 2016, s. 114). Jihadister vektlegger
to hovedfaktorer nar de rettferdiggjor angrep i Europa: Militere intervensjoner i

muslimske land og fornermelser mot profeten Muhammed (Nesser, 2018, s. 307).

IS har ved flere anledninger benyttet terrorisme som et asymmetrisk virkemiddel
for & oppnd oppmerksomhet rundt mélet om et globalt umma og opprettelsen av
kalifatet. Selv om IS fremdeles har en intensjon om & ramme mél i Vesten, har
organisasjonen de siste arene i storre grad satt sekelys pa lokale mal. Dette kan
vare 1 ferd med & endres, ut fra de nylige angrep mot Israel som er beskrevet i
innledningen. Selv om trusselniviet med tanke pé jihadistisk terror i Europa i
forste halvdel av 2021 var redusert, forventes det ikke at dette skal fortsette (FNs
Sikkerhetsrad, 2021). Pa strukturelt niva faller Norge inn under fiendebildet til IS,
som en vestlig, sekuler nasjonalstat. Norge har ogsa deltatt i flere USA-ledede
koalisjoner som har drevet krigfering mot mal i Midtesten, som for eksempel
Afghanistan og Libya. Forhold som oppleves som forna@rmelser og angrep pa
religionen islam og muslimer kan bidra til radikalisering og legitimering av
terrorhandlinger (PST, 2022). Et eksempel pa en slik triggerarsak som kan utlgse
terrorhandlinger mot mal i Norge er brenning av muslimenes hellige skrift
Koranen, utfert i regi av organisasjoner som SIAN (Stopp islamiseringen av

Norge). Et annet mulig eksempel kan vare smitteeffekt til Norge fra konflikter i
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Midt-Osten. En smitteeffekt kan mulig inspirere til angrep mot symbolmal slik
som synagoger eller ambassader i Norge. Det er ikke observert endringer i IS sin

intensjon om & ramme mal 1 Vesten, herunder Norge.

4 Kapasitet

Trusselvurderingen omhandler en rekke indikatorer hentet fra &pne kilder som kan
beskrive IS kapasitet til & utfore terrorangrep mot mél i Norge. Indikatoren
organisasjon belyser hvilket niva og hvem i organisasjonen som kan utgjere en
trussel mot mél i Norge. Indikatoren propaganda og kommunikasjonsstrategier
beskriver IS” kapasitet til & nd ut med sitt budskap. Indikatoren har betydning for
muligheten til & rekruttere og radikalisere sympatiserer som kan utgjere en trussel
mot mél i Norge. Finansiering er en indikator som belyser kapasiteten til &
gjennomfore angrep. Denne indikatoren henger sammen med og vil kunne vere
bestemmende for valg av modus operandi. Dette omhandles nermere under

indikatoren vapen.

4.1 Organisasjon

Organiseringen av en terroristgruppe kan vere en indikator pd kapasiteten til &
utfore terrorangrep, hvem i organisasjonen som utforer angrepet og maten det
utfores pa. En vesentlig indikator for & méle terrorgruppers kapasitet er derfor
méten de er organisert pd. Organisasjon har betydning for ressurstilgjengelighet
gjennom strukturerte medlemskap. Videre kan organiseringen bidra til
beslutningskraft. Saerlig kan karismatiske ledere vare en ekstremt god ressurs.
Karismatiske ledere nar ut med sitt budskap, og tiltrekker seg okt medlemsmasse.
Al-Baghdadi er et eksempel pd en karismatisk [S-leder. IS er en kompleks
terrororganisasjon med tre identifiserte nivaer. IS har for det forste en sentral og
statsliknende ledelse som satset pa opprer mot lokale regimer i Irak og Syria
framfor & angripe den fjerne fienden USA. I tillegg til IS sin sentrale organisasjon,
etablerte de regionale islamistiske «provinser» med tilknyttede islamistiske
terrorgrupper 1 sin «islamske stat». I storhetstiden rundt 2015/2016 hadde IS mer
enn 50 tilknyttede terrorgrupperinger i over 20 ulike land, og 33 «offisielle
provinser», wilayets, i 11 av disse landene (Hoffman, 2017, s. 100). Opprettelsen
av slike provinser forer til at organisasjonen sprer seg geografisk og far okt

kapasitet til & gjennomfere angrep i ulike deler av verden. Enkeltindivider og
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loselig tilknyttede nettverk representerte et tredje niva i organisasjonen.
Representanter for dette nivaet har utfort en rekke angrep utenfor Midtesten.
Disse enkeltindividene ble ofte inspirert og radikalisert av IS-propaganda pa
Internett. De utforte soloangrep, eller angrep i sma grupper, under merkelappen

«lederles motstand» (Sitter, 2017, s. 220).

Ut fra den komplekse organiseringen til IS kan en se for seg tre mulige former for
terrorangrep mot mal i Norge: Et sentralstyrt angrep beordret av ledelsen i IS, et
angrep utfort av en [S-tilknyttet, regional terrorgruppering i Europa, eller et
soloangrep utfort av enkeltindivider som er inspirert av, og muligens har vert i
kontakt med andre IS-medlemmer og sympatiserer. IS sentralt er svekket etter at
Irak gjenerobret territoriene i Fallujah og Mosul 1 2017, og etter likvideringen av
lederen al-Baghdadi i 2019. Regionalt har trusselen for terrorangrep okt i visse
deler av verden, sarlig 1 konfliktomrader i Afrika. I Europa har derimot
nedstengninger og reiserestriksjoner som felge av Covid-19-pandemien medfort
en midlertidig nedgang i trusselen fra regionale grupperinger. Imidlertid har
risikoen for radikalisering via internett gkt noe (FNs sikkerhetsrad, 2021, s. 3). Et
sentralt beordret angrep mot Norge, eller et angrep fra regionale
terrorgrupperinger tilknyttet IS i Europa vurderes ut fra dette som svart lite

sannsynlig.

Hjemvendte fremmedkrigere kan representere det tredje nivaet i organisasjonen;
enkeltindivider som er inspirert av, og muligens har vart i kontakt med andre IS-
medlemmer og sympatiserer. Begrepet fremmedkrigere defineres som: «ikke-
borgere av konfliktstater som deltar i opprer under en sivil konflikt» (Malet sitert i
Hegghammer, 2010, s. 57). Definisjonen kan bygges videre p4, slik at den
omfatter akterer som: 1) har tatt del i og opererer innenfor det som kan defineres
som et opprer, 2) mangler statsborgerskap til konfliktstaten eller tilherighet til de
stridende fraksjonene, 3) mangler tilhorighet til en offisiell militer organisasjon
og 4) er ubetalt (Hegghammer 2010, s. 57). USAs tidligere FBI-direkter Comey
saien taleijuli 2016 at det pa et tidspunkt vil bli en terroristdiaspora utenfor
Syria i en sterrelsesorden som vi aldri har sett for (Hoffman, 2017, s. 311).
Fremmedkrigere utgjor kjernekapasiteten for IS til & bygge angrepsnettverk i

Europa. Disse store nettverkene har en mektig organisasjon (IS) som stettespiller,
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som har brukt fremmedkrigere til & etablere brohoder til Europa (Nesser, 2018, s.
299).

Hvilke hjemvendte fremmedkrigere som utgjer en trussel og hvilke som ikke gjor
det er en utfordring som vil oppta europeiske sikkerhetstjenester i en generasjon
fremover (Neumann, 2016, s. 109). Neumann grupperer hjemvendte
fremmedkrigere i fire kategorier; (1) de traumatiserte, (2) de desillusjonerte, (3) de
«farlige» hvor overbevisningen er styrket ved & ha kjempet for IS og (4) de
ubestemte. Ifolge Hegghammer er terrorister med utenlandserfaring en sarlig
trussel. Hjemvendte fremmedkrigere representerer en gkt kapasitet for & ramme
mal 1 Norge. Likevel er det verdt 4 merke seg at fa vestlige fremmedkrigere, eller
mer presist Syriafarere, har vart direkte involvert i krigshandlinger. Vestlige
europeere med manglende vipenerfaring har stort sett blitt satt til 4 utfere enklere
oppdrag i konfliktomrader, som vakttjeneste. De siste par drene har nedstenginger
og reiserestriksjoner som folge av Covid-19-pandemien fort til at faerre
fremmedkrigere har kunnet returnere fra konfliktomrader til Norge. I tillegg har
norske myndigheter et mottakssystem som serger for at hjemvendte IS-krigere blir
fulgt opp av rettssystemet med pafelgende domfellelse (Brekke, 2021). Disse
faktorene reduserer sannsynligheten for angrep. At hjemvendte IS-krigere skal

gjennomfore angrep mot mal i Norge, fremstar likevel som mulig.

Rekruttering og radikalisering av unge mennesker til jihadisme er fremdeles en
stor bekymring. P4 lang sikt bidrar rekruttering til okt kapasitet for en
terrororganisasjon. Pa kort sikt kan imidlertid rekruttering fore til en svekket
kapasitet, ved at nyrekrutterte medlemmer ma trenes opp og det ma fasiliteres for
livsopphold. Ved rekruttering og radikalisering av soloterrorister over internett,
kreves imidlertid ikke like store ressurser av organisasjonen. Flere av de som blir
arrestert i forbindelse med planlegging av terror- eller ekstremistiske angrep er
stadig yngre, mange mindrearige. De fleste av disse har veert tilknyttet
transnasjonale miljoer pa internett, med varierende grad av organisering
(Europol, 2021, s. 18). Fra 2014 har det vert en dreining mot at stadig yngre
personer involveres i terror og terrorrelaterte handlinger i Norge og ellers i
Europa. Mindrearige ekstreme islamister er blitt radikalisert pa nett, i tillegg til 1
familien og pa religigse arenaer (PST, 2021). Det anses mulig at mindrearige,

radikaliserte islamister vil utfore [S-inspirerte angrep mot mal i Norge.
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4.2 propaganda og kommunikasjonsstrategi

Propaganda og ulike kommunikasjonsstrategier har alltid vaert en viktig del av
terrorgruppers virksomhet for & nd ut til publikum med sitt budskap. Propaganda
som indikator har betydning for terrororganisasjoners kapasitet fordi den pévirker
elementet frykt, og har en skremmende effekt pa malgruppen. Terrorhandlinger er
i seg selv en form for handlingens propaganda (Sitter, 2017, s. 37). Terrorister
onsker oppmerksomhet rundt sin sak. Det oppstar en multiplikatoreffekt med
tanke pa den enskede synligheten idet media blir involvert. Med internett kom nye
muligheter til synlighet. I forbindelse med «kawkaz-websidene», med innhold
som gjenspeilet radikal islamistisk ideologi, uttalte en representant for
amerikanske myndigheter: «Never in history has there been an opportunity where
propaganda is so effective» (Hoffman, 2017, s. 222). Internett bidro til &
understotte tre funksjoner for terrororganisasjoner:

1) Propaganda for rekruttering og finansiering, samt a pavirke opinionen i

den muslimske verden
2) Trening og instruksjoner
3) Operasjonell planlegging av angrep, bdde via e-post og ved tilgang til apne

kilder med nyttig informasjon

IS videreutviklet denne strategien, og posisjonerte seg i front av en annen viktig
utvikling innenfor propaganda; bruken av sosiale medier. “Ikke her om oss, her
fra oss” ble et velkjent propaganda-mantra fra IS (Hoffman, 2017, s. 232). IS har
siden 2014 produsert og distribuert en rekke brutale propagandavideoer via sosiale
medier. Videoene har nddd ut til et globalt publikum og fanget oppmerksomheten
til en ny generasjon av unge som radikaliseres og inspireres til terrorisme

(Hoffmann, 2018, s. 231 flg.).

Indikatoren organisasjon har vist hvordan IS sentralt har blitt svekket. Kalifatet
som ble etablert i 2014 eksisterer ikke lenger. Propagandaen framstar ikke like
massiv som 1 2015. Dette kan ha redusert kapasiteten IS har til & produsere
propaganda som kan bidra til & radikalisere til jihadistisk terror i Europa og i
Norge. Imidlertid er det bekymringsfullt hvordan propaganda pa internett i serlig
grad synes a appellere til unge mennesker som star i fare for a radikaliseres. En

ung, radikalisert IS -sympatiser i Norge sd vi senest eksempel pd i 2021, da en 16-
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aring var tiltalt for terrorplanlegging (Pedersen, 2021). I 2018 ble en 18-éring,
som var opptatt av [S-propaganda, pagrepet for & planlegge terror med kjoretay i
Oslo. Aret for ble han pagrepet etter 4 ha plassert en bombe pa Grenland i Oslo
(Zondag & Brodahl, 2017 ; Hopperstad & Widerge, 2018).

IS sin kapasitet til & produsere propaganda er svekket. Slik sett er indikatoren
propaganda og kommunikasjonsstrategi mindre fremtredende i dag sammenliknet
med storhetstiden rundt 2014/2015. Likefullt, og til tross for at omfanget av
propaganda er mindre omfattende enn tidligere, ser vi en trend i at stadig yngre
personer radikaliseres. Unge synes sarlig sarbare for pavirkning av propaganda pa
internett (PST, 2021). Det er mulig at IS, gjennom sin propaganda og
kommunikasjonsstrategi, vil kunne inspirere enkeltindivider («ensomme ulver»)
til & utfore angrep mot mal i Norge. Det er meget sannsynlig at mindrearige vil

veare blant disse.

4.3 finansiering

Finansiering av terrorplott har stor betydning for terrororganisasjoners kapasitet.
Okonomien kan bestemme hvilket mulighetsrom organisasjonen har nér angrep
skal planlegges og gjennomferes. P4 1990-tallet og tidlig 2000-tall opererte
europeiske jihadister i grupper hvor de planla bombeangrep. Dette har endret seg,
og fra sent pa 2000-tallet og fram til i dag har flere terrorister operert pa

egenhand. De har tatt i bruk et sterre repertoar av vapen, inkludert primitive IEDer
(improvised explosive devices), kniver, gkser og skytevapen. Nér det gjelder
finansieringen av terrorplott gdr trenden mot mindre og billigere terrorangrep

(Nesser, 2018, s. 54).

Siden 2001 har det vaert en markant nedgang i finansiell stotte fra
terrororganisasjoner for a finansiere jihadistiske angrep i Europa. Parallelt har det
vert en gkning i legale inntektskilder; lonnsutbetalinger, trygd og sparepenger,
som finansieringskilde for terrorplott. Veldedig stotte fra islamistiske
organisasjoner forekommer svert sjelden. Det er ingenting som tyder pd at
hawala eller andre uformelle systemer for pengeoverforing har vart aktuelle. Sma
terrorceller er i storre grad selvfinansierte enn sterre grupperinger er.
Selvfinansierte terrorceller lykkes i storre grad med & utfere angrep enn celler som

er avhengig av ekstern finansiering. Selvfinansiering gjennom legale midler synes
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a vaere mest utbredt i skandinaviske land og 1 UK. Jihadistiske terrorangrep i
Europa har vert relativt billige, de fleste angrep har kostet mindre enn 10 000
USD & gjennomfore (Europol, 2021, s. 33 ; Oftedal, 2018, s. 26).

Dagens finansiering av jihadistisk terror i Europa involverer sjelden store
pengesummer eller sporbare og mistenkelige internasjonale overferinger. En
mulig forklaring pa dette kan vere innforingen av strengere finansielle
regulereringer etter terrorangrepene 11. september 2001. Samtidig kan utviklingen
av mindre, selvfinansierte celler som utferer billigere terrorplott medfere at det
blir mer krevende for myndighetene & avdekke europeiske jihadisters ekonomiske
aktiviteter. Dette kan igjen ha som konsekvens at det blir mer krevende & avverge
fremtidige terrorangrep. Angrep fra enkeltindivider med modus operandi som
knivstikking er i stor grad selvfinansierte, i motsetning til de mer avanserte og
koordinerte angrepene hvor mer sofistikerte angrepsmetoder benyttes. Trenden
viser at angrepene blir mindre i omfang og dermed koster mindre & utfore. Dette
har betydning for IS sin kapasitet til & gjennomfere angrep mot mél i Norge. Det
kreves ikke organisert planlegging og innsamling av sterre pengesummer for &
finansiere soloangrep med bruk av enklere vapen. Sett i lys av svekkelsen av IS
som beskrevet tidligere, anses det lite sannsynlig med et terrorangrep mot mal i
Norge finansiert av IS sentralt. Selvfinansierte sméskala-angrep utfort av

enkeltindivider kan vere et mulig scenario.

4.4 vapen

CBRN (Chemical, Biological, Radiological, Nuclear)

IS har en sterk interesse av og en klar vilje til & bruke ukonvensjonelle vapen med
hoy dedelighet (Hoffman, 2017, s. 298). Som eksempel kan vises til at jordanske
myndigheter i april 2004 avbret et plott hvor al-Zarkawi, senere leder av IS, planla
a detonere 80 tonn med kjemikalier og eksplosiver mot statsministerens kontor,
etterretningstjenestens hovedkvarter og den amerikanske ambassaden i Amman.
Om lag 80 000 mennesker kunne blitt drept eller alvorlig skadet bade av
eksplosjonen og kjemisk toksin om planene ble gjennomfert (Hoffmann, 2017, s.
296). Syrias pagéende borgerkrig har gitt IS mange muligheter til & {3 tilgang til
President al-Assads kjemiske vapenlagre. Organisasjonen har flere ganger brukt

kjemiske vapen mot sivile i Syria. En IS-celle som hadde etablert to fabrikker for
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produksjon av sarin-, og sennepsgass ble arrestert av irakiske myndigheter 1 mai

2013 (Hoffmann, 2017, s. 292).

Det har ikke veert terrorangrep i Europa ved bruk av CBRN de siste drene. Likevel
har det veert rettsaker som har omfattet bruk av CBRN-materiale. Et eksempel er
ricin-plottet 1 Tyskland i 2018. Gjerningspersonene ble demt til dtte og 10 ars
fengselsstraffer (Europol, 2021, s. 30). Frykten er at IS planlegger & kombinere to
avanserte teknologier: CBRN og droner (Hastings Dunn, 2017).

Droner

IS har brukt droner béde til & spre propaganda og for & angripe og drepe
Pashmergakrigere (Hastings Dunn, 2017). Under en forelesning pa studiet
terrorisme og terrorbekjempelse pa BI 23.03.22, i forbindelse med temaet [ED, sa
en av foreleserne at IS floy 40 droner i Syria i 2014. Bruk av droner er ogsa
observert i Skandinavia. I Danmark ble tre personer domfelt i september 2020 for
a ha stoettet og promotert IS. Gjerningsmennene kjopte et hobby-luftfartey, drone-
deler, kameraer og filtre til gassmasker. Formalet var & bruke dette i IS’
droneprogram og 1 aktiviteter relatert til krigen i1 Syria og Irak (Europol, 2021, s.
37).

Historiske fakta viser at IS har hatt intensjon om og kapasitet til & gjennomfore
angrep ved bruk av CBRN og droner. Imidlertid har det vist seg & vaere sveart
krevende & bruke CBRN-véapen i praksis (Hoffman, 2018, s. 293). Intensjonen om
bruk av CBRN og droner i terrorangrep kan vere til stede. Likevel antas IS i dag &
ha svaert begrenset kapasitet til & bruke disse vépnene til angrep mot mél i Europa.
Derfor er det svaert lite sannsynlig at IS har kapasitet til & gjennomfore

terrorangrep ved bruk av CBRN-vépen og droner mot méal i Norge.

Kjoretay, kniver, IED m.m.

Enkeltpersoner motivert av ekstrem islamisme kan sannsynligvis angripe
eventuelle folkeansamlinger eller symbolmal som politi- og forsvarspersonell
(PST, 2020). Utviklingen gar mot enklere midler og metoder som stikk- og
skytevapen, IED og kjeretay. Dette har betydning for IS sin kapasitet til & utfore
terrorangrep mot mal i Norge, fordi vépnene er lett tilgjengelige og rimelige &

anskaffe. De fleste jihad-inspirerte terrorangrep i 2019 i Europa var overfall pa
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offentlige steder rettet mot sivile. Skadene som oppsto ved terrorangrepene var
forarsaket av en skytehendelse, fire knivangrep, to tilfeller hvor kjeretoy ble brukt

som vapen og en mordbrann (Europol, 2021, s. 13).

Det har over tid har vaert en ekning i plott som involverer «hverdagsverktay» som
kniver eller kjoretoy (Nesser, 2018, s. 301). For og etter 2008 var et tydelig skille
1 modus operandi til jihadistiske terrorister i Europa. Hjemmelagede eksplosiver
har blitt mer alminnelig siden 2008. For 2008 var det kun ett plott med bruk av
kniver og skytevépen (Hoffmann, 2018, s. 54 flg.). Endring i modus operandi til
angrep pa offentlige steder, rettet mot sivile, med bruk av enklere midler som
kniver, medferer at gjennomforing av angrep er lettere. Denne type angrep, utfort
av «ensomme ulver» med enkle vipen, er den mest sannsynlige formen for IS-
inspirert terrorisme som kan true mal i Norge. Soloangrep mot mal i Norge, med
bruk av enklere/improviserte vipen, fremstir som langt mer sannsynlig enn
angrep beordret av sentral eller regional ledelse hvor sofistikerte og kostbare
vépen tas i bruk. [S-inspirerte angrep med bruk av kjeretoy, kniver, [ED m.m.

utgjer en mulig trussel for terrorangrep mot mal i Norge.

S Konklusjon og sannsynlighetsvurdering
Indikatorene anvendt i denne trusselvurderingen er gode verktey for & vurdere en
fremtidig terrortrussel. En indikatoranalyse vil likevel ikke vare en fasit.
Prediksjon av det fremtidige trusselbildet er beheftet med usikkerhet. Indikatorer
vil ha ulik vekt i en analyse, blant annet ut fra variable eksterne forutsetninger.
Hver enkelt indikator, vurdert isolert, viser ikke hvilken trussel IS utgjer mot mal
i1 Norge. Indikatorene er vurdert helhetlig og sett i sammenheng for & vurdere

sannsynligheten for et angrep.

IS sin mulighet for & rette et sentralstyrt angrep mot Vesten, herunder Norge, er
sterkt redusert etter tapet av territoriet i Syria og Irak, og pa grunn av slitasje pa
personell og ressurser. Til tross for redusert kapasitet for eksterne angrep, antas
trusselen fra IS 4 vedvare. Det er fremdeles antatt at intensjonen om a
gjennomfore eksterne operasjoner, inkludert i Europa og Norge, er til stede. IS
inspirerer fremdeles til & gjennomfoere angrep 1 Europeiske land. Til né har

gruppen forsgkt a etablere strukturer og nettverk hvor sympatiserer i Europa kan
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spille en rolle, og etablere kontakt med medlemmer av IS i Syria. IS har den
senere tiden har hatt mer sgkelys pé lokale mal i Midtesten. Likevel har
organisasjonen fremdeles intensjon om a ramme vestlige mal, herunder mal i
Norge. IS er blant de mest opportunistiske terrorgruppene i verden med en sterk
intensjon om & gjennomfoere angrep ogsa mot vestlige mal. IS sin bruk av
propaganda er svekket. Likevel er det mulig at propagandaen som finnes pa
Internett kan inspirere enkeltindivider til 4 planlegge og gjennomfere angrep mot
maél 1 Norge. Det er meget sannsynlig at mindredrige vil vaere blant disse.
Mindreérige fremstir som sarlig sarbare for radikalisering pa internett (PST,

2021).

Kapasiteten til & gjennomfore terrorangrep mot mal i Vesten fremstér imidlertid
som svekket. Den organisatoriske svekkelsen av IS” sentrale ledelse gjor det lite
sannsynlig med et terrorangrep mot norske mal som er finansiert av IS sentralt,
eller utfort av regionale terrorgrupper i Europa. Sterre, koordinerte IS-angrep har
ikke rammet Europa siden Paris i1 2015. Imidlertid har vi sett flere eksempler pa
terrorhandlinger utfort av enkeltstdende individer med bruk av relativt enkle og
rimelige midler. Det er mulig at angrep mot mal i Norge vil utferes av
representanter for IS’ tredje organisatoriske niva, lest tilknyttede sma terrorceller

eller enkeltindivider, sikalte «ensomme ulver», som stetter IS” ideologi.

Det er mulig at hjemvendte fremmedkrigere vil utfore terrorangrep mot mal i
Norge. Mennesker som har operert i en krigssone vil kunne utgjore en forsterket
trussel med tanke pd planlegging og gjennomfering av terrorangrep. Terskelen for
a anvende vold kan vare senket. Militer opplering kan bidra til ekt kapasitet for

gjennomforing av angrep.

Ved et eventuelt angrep er det svaert lite sannsynlig at IS vil benytte sofistikerte
angrepsvapen som droner og avanserte bomber. Det er meget sannsynlig at et
eventuelt angrep vil vaere selvfinansiert og utfores mot relativt tilfeldige mal og

ved bruk av enklere midler som stikkvapen, kjeretayer eller IEDer.

Triggerarsaker er umiddelbare hendelser, som oppleves provokative og kan vare
direkte utlasende for at terrorhandlinger gjennomferes. Markeringer pa offentlige

steder av organisasjonen SIAN i Norge, hvor brenning av Koranen er et sentralt
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element, kan mulig vare en triggerdrsak. I en helhetlig vurdering av intensjon,
kapasitet og triggerdrsaker er det MULIG at IS utgjer en terrortrussel mot mél 1

Norge.

I trusselvurderingen brukes felgende definisjoner a beskrive sannsynlighet (PST,
2022):

eMEGET SANNSYNLIG: Det er meget god grunn til & forvente (>90%)
eSANNSYNLIG: Det er grunn til & forvente (70-90%)

eMULIG: Det er like sannsynlig som usannsynlig (40-69%)

oL.ITE SANNSYNLIG: Det er liten grunn til & forvente (10-39%)

oSVZAERT LITE SANNSYNLIG: Det er sveaert liten grunn til & forvente (<10%).
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