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Forord

Oppgaveskriverne har hatt stor glede av a fglge dette kurset. Vi anser & ha fatt en
skattkiste av verktgy vi vil ha glede av i lang tid fremover. Foreleserne er blant i
de fremste i sin profesjon, er dyktige formidlere og evner a skape begeistring og
engasjement blant studentene. Vare medstudenter ma ogsa nevnes. Noen har vart
toppledere, alle har en bred og interessant bakgrunn fra bade offentlig og privat
sektor. Deres innspill i forelesningene og gode samtaler i pauser har i stor grad
bidratt til leeringsutbyttet.

Sist, men pa ingen mate minst, ma vi nevnte kursleder og var veileder,
professor Flemming Ruud. Han har valgt ut foreleserne, og gker var innsikt ved a
stille dem gode og kritiske spagrsmal. Videre gir hans egne forelesninger god
innsikt i bade helhet og viktige detaljer i governance-faget. Som veileder evner
han a stille de gode spgrsmalene, som bidrar til at vi finner veien frem gjennom
regelverksjungelen, og nar frem til det vi haper er et brukbart resultat. | den grad
vi ikke gjar det, er kun pa grunn av egen mangel pa evner og innsats.

Vi har veart pa en spennende leringsreise, og nar «skipet» na naermer seg
havn, vil vi takke BI, og serlig Elisabeth, som har organisert det hele, Flemming,
som har vaert var kaptein, mannskapet i form av dyktige forelese og vare

medpassasjerer, som vi har laert s mye av.
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Sammendrag

I denne oppgaven viser vi hvordan styret i en norsk bank kan tilpasse seg reglene
i apenhetsloven, som trer i kraft 1. juli i ar. Loven palegger starre virksomheter a
utfgre aktsomhetsvurderinger etter OECDs retningslinjer og har som formal a
fremme reskpekt for grunnleggende menneskerettigheter og anstendige
arbeidsforhold i forbindelse med produksjon av varer og levering av tjenester. Vi
gar farst gjennom utviklingen i forstaelsen av hvem styret er ansvarlig for, fra
kun & ivareta eiernes interesser, til 4 ogsa legge vekt pa andre interessenter. Etter
a gatt naermere inn pa styrets arbeid med risikovurderinger, ser vi pa hvordan en
modell for virksomhetsstyring, trelinjemodellen, bistar styret i dette arbeidet. Vi
plasserer arbeidet med dpenhetsloven i en starre barekraftssammeheng. Sa viser
vi likheter mellom risikovurderinger etter hvitvaskingsregelverket og
aktsomhetsvurderinger etter regelverket i apenhetsloven. Vi viser ogsa at det er
samvar mellom risiko for brudd pa hvitvaskingsregelverket og brudd pa
regelverket dphenhetsloven skal ivareta. Etter a ha regegjort for hvordan en norsk
bank, med statte i trelinjemodellen, arbeider med a etterleve
hvitvaskingsregelverket, viser vi hvordan banken kan bygge pa dette arbeidet nar
de skal etterleve apenhetsloven. Vi viser i denne sammenheng hvordan styret kan
statte seg pa en hybrid versjon av trelinjeforsvarsmodellen fra 2013 og
trelinjemodellen fra 2020. Vi konkluderer med at kanskje den beste maten a
tilpasse seg apenhetsloven er & integrere arbeidet med denne, sammen med andre

ESG-faktorer, i virksomhetens strategi.
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1. Innledning og problemstilling

I denne oppgaven skal vi forsgke a finne et svar pa hvordan norske banker
kan tilpasse seg apenhetsloven (2021), som trer i kraft 1. juli 2022. Loven er ett av
43 tiltak i regjeringens strategi mot arbeidslivskriminalitet (Departementene,
2021). Den palegger starre virksomheter (apenhetsloven, 2021, § 3) a iverksette
tiltak, i form av aktsomhetsvurderinger i trad med OECDs retningslinjer
(dpenhetsloven, 2021, § 4), for a kunne stanse, forebygge eller begrense negative
konsekvenser pa grunnleggende menneskerettigheter eller anstendige
arbeidsforhold, og at informasjon om tiltakene skal veere offentlig tilgjengelig
(Prop. 150 L (2020-2021)). Lovens hovedpoeng er at disse
aktsomhetsvurderingene ikke kun skal gjares for egen virksomhet, de skal ogsa
omfatte leverandgrkjeder og forretningspartnere.

Ifalge konsekvensutredningen vil mer enn 8000 norske virksomheter matte
gjere aktsomhetsvurderinger (Oslo Economics, 2021). Alle norske banker regnes
som store foretak (Forskrift om arsregnskap for banker, kredittforetak og
finansieringsforetak, 1998, § 1-1), og vil dermed omfattes av loven. I tillegg vil
mange av bankens bedriftsmarkedskunder omfattes loven, enten direkte, eller
fordi de er en del av en starre bedrifts leverandgrkjede. Dermed blir det ogsa en
del av risikovurderingen, nar kunden skal kredittvurderes.

Det er Forbrukertilsynet som er tilsynsmyndighet for dpenhetsloven
(apenhetsloven, 2021, § 9). De har publisert en artikkel om hvordan virksomheter
kan starte arbeidet med a tilpasse seg. Det farste punktet er a forankre ansvarlighet
i styret (Forbrukertilsynet, 2022). Siden styrets arbeid er et sentralt tema i kurset
denne oppgaven er en eksamen i, er det naturlig & avgrense den videre drgftelsen
mot tiltak nedover i linjen og holde oss til hva styret kan gjare.

Et viktig prinsipp i loven er at aktsomhetsvurderingen skal sta i forhold til,
blant annet, alvorlighetsgrad og sannsynlighet for negative konsekvenser
(apenhetsloven, 2021, § 4 annet ledd), altsa en risikobasert tilneerming (Prop. 150
L (2020-2021)). En viktig statte styrets for risikohandtering er 11As trelinjemodell
(1A, 2020), tidligere kalt de tre forsvarslinjer (11A, 2013). Med utgangspunkt i

dette har vi utarbeidet fglgende problemstilling:

Hvordan kan styret i en bank, med statte i 11As trelinjemodell, forankre

ansvarligheten som forventes i apenhetsloven i virksomheten?
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Apenhetsloven fayer seg naturlig inn i et tema som har hgy
oppmerksomhet for tiden (Morsing, 2021), nemlig beerekraft
(Etikkinformasjonsutvalget, 2019). Samtidig er loven, som nevnt over, et tiltak i
regjeringens strategi mot arbeidslivskriminalitet (Departementene, 2021). A fare
utbytte av slik kriminalitet inn i gkonomien kalles hvitvasking (Rui, Ringen, &
Rarholt, Hvitvaskingsloven. Lov 1. juni 2018 nr. 23 om tiltak mot hvitvasking og
terrorfinansiering. Lovkommentar, 2021). Mange virksomheter, og serlig banker,
er allerede palagt omfattende plikter for a kartlegge risikoen for at virksomheten
kan brukes til hvitvasking (hvitvaskingsloven, 2018, 8 7).

Var hypotese er at det er hgy sannsynlighet for at bedrifter som har hgy
risiko for hvitvasking, ogsa har hgy risiko for darlige arbeidsforhold. Vi vil
vurdere denne hypotesen ved hjelp av sekundardata, i form av rapporter og
trusselvurderinger om gkonomisk kriminalitet. Det leder til at vi spisser

problemstillingen med falgende forskningssparsmal:

i hvilken grad kan styret bygge pa arbeidet med a etterleve sine
forpliktelser etter antihvitvaskregelverket for a tilpasse seg apenhetsloven?

Siden vi allerede har nevnt trelinjemodellen, er det ogsa naturlig & vurdere dette:

i hvilken grad kan trelinjemodellen gi statte til styrets arbeid med

risikostyringen som kreves av bade antihvitvask- og apenhetsregelverket?

Og til slutt, siden vi ogsa har nevnt berekraft, vil vi ogsa besvare dette:

hva er sammenhengen mellom antihvitvask-, baerekraft- og

apenhetslovarbeid?

I det falgende vil vi farst redegjare for hvilken utvikling det har veert i
synet pa styrets plikter, serlig i forhold til hvem styret har plikter overfor. Her vil
vi 0gsa gi en nermere beskrivelse av 11As trelinjemodell, og hvordan den bidrar

til styrets arbeid med risikostyring. Etter dette vil se kort pa temaet bearekraft og
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apenhetsloven og OECDs retningslinjer sin plass i dette. Sa vil vi redegjere for
styrets plikter etter hvitvaskingsloven, og vise hvilke likheter det er mellom
vurderingene som skal gjares etter denne loven, og apenhetsloven og OECDs
retningslinjer. Det neste blir a redegjare for metoden, og hvilke utfordringer som
kan ligge i a bruke sekundzrdata. Sa vil vi redegjere for hva vi har funnet i vart
materiale. Disse funnene vil vi sa bruke til  besvare var problemstilling, som blir
konkrete anbefalinger for hvordan styret i en bank kan forankre ansvarlighet i sin
virksomhet. Da ma vi farst ha en klar forstaelse av styrets plikter i sin

alminnelighet.

2. Hva Kkreves av et styre i dag?

2.1. Hvem er styret ansvarlig overfor?

Det farste sparsmalet enhver virksomhet ma stille, er hva som er malet, eller
hensikten (NIRF, 1995/1997) med dens eksistens. Det andre spgrsmalet er om
aktiviteten i selskapet bidrar til at virksomheten nar malet. Systemet for a sikre
dette kalles corporate governance. Cadbury*-rapporten sier det slik: “Corporate
governance is the system by which companies are directed and controlled” (The
Committee on the Financial Aspects of Corporate Governance, 1992, s. 14).
“Directed” betyr a svare pa det farste spgrsmalet, “controlled” betyr & svare pé det
andre. Videre fastslar rapporten at det er styrets ansvar a svare pa dette. Denne
rapporten var et pionerarbeid i & utarbeide prinsipper for godt styrearbeid. Siden
har det kommet mange andre. | Norge er «Norsk anbefaling. Eierstyring og
selskapsledelse» (NUES, 2021) og «Styreboken» (PwC, 2022) mye brukt. Den
farste har som formal a klargjere rolledeling mellom aksjeeiere, styre og daglig
ledelse utover det som falger av loven. Den sier lite om hva som bgr veere en
virksomhets mal, men er et godt middel for a sikre en ryddig og hensiktsmessig
organisering. Den andre endres arlig, og gir en oppdatert oversikt over ulike
temaer som er relevante for styret (PwC, 2022). Den angir det & sette mal som en
del av strategioppgavene til styret, og angir at den kanskje viktigste oppgaven er
«a skape og synliggjere verdier for eierne» (PwC, 2022, s. 22). II1A Norge har
publisert en veileder for virksomhetsstyring (11A Norge, 2021), som nevner etikk

! Rapporten har, i dagligtale, fatt navn etter lederen av komiteen som har utgitt rapporten, Adrian
Cadbury.
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og samfunnsansvar som viktig, fordi det pavirket omdgmmet, som igjen kan
pavirke maloppnaelsen. Veilederen gir derfor en konkret anbefaling om at styret
ber utarbeide regler og retningslinjer for hvordan hensynet til omverdenen skal
integreres i verdiskapningen (1A Norge, 2021). King IV-rapporten (Institute of
Directors Southern Africa, 2016, s. 20) angir “ethical culture” som det forste
kulepunktet i sin definisjon av god corporate governance, eller
virksomhetsstyring, for & bruke det norske begrepet. Standardverket i
internrevisjon angir a identifisere selskapets «key stakeholders» som den farste av
styrets plikter (Anderson, et al., 2017, s. 3-5). Begrepet «stakeholder» favner
videre enn begrepet «shareholder», som ifglge Milton Freedman var de eneste
«stakeholders» virksomheten skulle ivareta interessene til, i form av & maksimere
deres verdier (Friedman, 1970). Pa norsk oversettes «stakeholder» med ordet
«interessent» (Sprakradet, u.a.).

Anderson et al. (2017) deler interessentene i tre grupper; de som er direkte
involvert virksomheten, de som blir pavirket av virksomhetens drift?, og de som
selv kan pavirke virksomhetens drift. En interessent kan tilhgre én eller flere
grupper. Ansatte, kunder og leverandgrer nevnes som eksempler pa interessenter
som tilhgrer de to farste gruppene®. Eierne er ikke direkte involvert i driften, men
pavirker driften gjennom utgvelse av sin eiermakt, ved at de velger styret.
Regulatoriske myndigheter pavirker virksomheten gjennom veiledning og
regelverksutvikling. Finanstilsynet er den viktigste tilsynsmyndigheten for norske
banker (finanstilsynsloven, 1956, § 1). De kan, i ytterste konsekvens, tilbakekalle
bankens konsesjon (vedtak om delegering av myndighet fra Finansdepartementet
til Finanstilsynet, 2022, § 10), med den konsekvens at virksomheten ma opphgre
(finansforetaksloven, 2015, § 3-7). Man kan dermed trygt si at 4 ivareta
interessenten «Finanstilsynet» er d ivareta ogsa eiernes interesser. Som nevnt
over, er det Forbrukertilsynet som er tilsynsmyndighet for apenhetsloven
(apenhetsloven, 2021, § 9). De er gitt myndighet til 4 ilegge tvangsmulkt og
overtredelsesgebyr (apenhetsloven, 2021, 88 13 og 14), og kan dermed pavirke

2 Forfatterne bruker uttrykket «interested (deres utheving) in the organization’s business» for &
beskrive denne gruppen, men de blir definert som de som blir «affected by the success or other
outcomes of the business» (Anderson et al., 2017, s. 3-5). Vi velger derfor & bruke «pavirket av».
Da unngar vi ogsa risikoen for & skape uklarhet nér vi oversetter det engelske begrepet
«stakeholder» med «interessent».

3 Det kan hevdes at alle disse gruppene ogsa pavirker virksomhetens drift gjennom sin adferd. Her
er imidlertid spgrsmalet hvem som har direkte pévirkning pa styrets arbeid med virksomheten.

Side 4



resultatlinjen direkte, for ikke & snakke om hva et slikt vedtak kan a si for
virksomhetens omdgmme. A sgrge for at virksomhetens drift er innenfor

talegrensen til myndighetene, er en integrert del av virksomhetens risikostyring.

2.2. Styrets ansvar for risikostyring

Muligheten for at hendelser som nevnt over inntreffer, faller inn under

definisjonen av risiko hos Anderson et. al:

«Possibility that an event will occur and adversely affect the achievement
of objectives” (2017, s. 3-10).

Et element som gar tapt i oversettelsen av begrepet «stakeholder», er den
implisitte konnotasjonen til risiko som ligger i uttrykket «stake» i «stakeholder».
Uttrykket kommer fra spill pa hester, og uttrykker at den som har satset mest (har
den sterste «stake») ogsa har tatt starst risiko (Borglund, et al., 2021). | dette
ligger noe som gar ut over definisjonen til Anderson et al., nemlig at begrepet
«risiko» ogsa har en oppside. De viser likevel sammenhengen med oppside i
begrepet «Risk Appetite», som er definert som hvor mye risiko en organisasjon er
villig & akseptere «in pursuit of value» (Anderson et al., 2017, s. 3-8). |
finansfaget er sammenhengen mellom avkastning og risiko en etablert sannhet
(Hull, 2018).

Pa bakgrunn av dette kan vi se pa styrets arbeid med risiko som en
balansegang mellom & akseptere risiko som kan bidra til & realisere virksomhetens
mal, men innenfor grenser som ikke medfarer uopprettelig skade for
virksomheten. Jankensgard og Kapstad kaller det «value-creating risk
management» (2021, s. 13). De fremfarer ogsa gode argumenter for at det ikke er
motsetning mellom «shareholder»- og «stakeholdermodellen». En virksomhet
som ikke har tillit hos investorer, vil ikke kunne hente midler til nye prosjekter.
Samtidig vil in virksomhet som ikke anses & ivareta samfunnets interesse ikke
kunne skape verdier pa lang sikt (Jankensgard & Kapstad, 2021).

Det er utviklet flere verktgy som kan bista styret i dette arbeidet. Blant de
mest utbredte er ISO 31000, som i norsk utgave kalles NS-1SO 31000 (Standard
Norge, 2018) og COSO ERM-rammeverket (COSO, 2017). Begge har som
grunnlag at utgangspunktet er styrets arbeid med a fastsette mal og strategi for
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virksomheten, at risiko medfarer usikkerhet, og at det bade handler om a hindre
negative utfall (nedside) og a ikke hindre positive utfall (oppside) (Anderson, et
al., 2017). Det er ogsa viktig at risikostyringsarbeidet er helhetlig, pa tvers av bade
virksomheten og ulike typer risikoer, for & unnga silotenkning og manglende
utnyttelse av muligheter (11A Norge, 2018). Innenfor denne oppgavens rammer er
det ikke rom for & ga detaljert gjennom disse ressursene. Vi vil trekke frem
enkeltelementer fra dem senere, dersom det er relevant. Det vi vil redegjare
naermere for, er en modell som viser hvordan en virksomhet kan innrettes slik at

styret kan utgve sin gjerning best mulig.

2.3. Trelinjemodellen

Modellen ble lansert i 2013 som «de tre forsvarslinjer» (I11A Global, 2013), og ble
nylig oppdatert og relansert som «trelinjemodellen» (I11A Global, 2020). Modellen
regnes som beste praksis for hvordan et helhetlig virksomhetsstyringssytem kan
struktures og operasjonaliseres (Ruud, 2020).

Trelinjemodellen skal gi styret og revisjonskomiteen en enkel veiledning som
viser ansvaret for risikostyring og internrevisjonen. Den forklarer hvordan disse
funksjonene og aktivitetene forholder seg til hverandre og indikerer hva som skal
overvakes av hver funksjon eller aktivitet. Det kan ogsa nevnes at innenfor bank,

finans og forsikring er det lovpalagt med trelinje-funksjon.

I en klassisk trelinje-modell har man normalt falgende inndeling:
> Farste linje: Funksjoner som eier og handterer/behandler risiko i
virksomhetens prosesser. De er ansvarlige for utformingen og
implementeringen av risikoreduserende kontroller og tiltak i fgrstelinjens
prosesser.
> Andre linje: Funksjoner som overvaker og fglger opp risiko. Skal statte
farstelinjen med ekspertise og gjere uavhengige vurderinger i saker som
krever dette. Et eksempel pa en slik funksjon er compliance-funksjonen.
God praksis er ogsa at compliance-funksjonen rapporterer direkte til
ledelse og styrets revisjonskomite.
» Tredje linje: Funksjoner som gir uavhengig bekreftelse til ledelsen og
styret.
(1A Norge 2021)
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Hovedformalet med modellen er & statte styret og revisjonskomiteen i
oppfyllelsen av artikkel 41 paragraf 2b i det attende EU-direktivet, som
foreskriver at revisjonskomiteen skal overvake effektiviteten av risikostyring og

intern styring og kontroll samt internrevisjon nar det er aktuelt (Ruud, 2020).

2.4. Utfordringer med trelinje-modellen
Blant konsulenter og de som jobber tett med compliance stilles spgrsmal om
modellen fungerer etter sin hensikt. Flere hevder na at pendelen har slatt tilbake
ved at man fra & ha lite ressurser i andre- og tredjelinje - nd har bemannet opp
disse rollene slik at man mister interesse og «feeling» i farstelinjen. 1 tillegg
medfgrer det at man far en silo-tankegang, -som betyr at man ikke samhandler
tilstrekkelig mellom farste, andre og tredjelinje. Konsekvensen av dette er at
farstelinjen i stgrre grad lener seg pa andre og tredjelinjen som betyr at de som
sitter neermest kundene og som skal avdekke- og rapportere mislighold ikke har-

eller far det nadvendige eierskapet. (11A Norge 2021)

2.5. Hvordan lgse dette?

En av de apenbare lgsningene er at man styrker farstelinjen med ngdvendige
ressurser og kompetanse.
Mens man i den opprinnelige modellen satte sgkelys pa a skille ansvaret mellom
de tre forsvarslinjene (11A 2020). Denne rollefordelingen var lett & forsta, men
skapte som nevnt skott mellom funksjonene. | den oppdaterte modellen appelleres
det til felles ansvar mellom linjene og fokus satt pa samhandling som skal sikre et
helhetlig styresystem. Det som da blir viktig er koordinering av bedriftsaktiviteter
mellom de tre linjene med interessene til interessentene, som merverdien kommer
fra (Finansiell og ikke finansiell rapportering, Ruud 2020)

I denne oppgaven tar vi som tidligere nevnt for oss hvordan styret i en
bank med stgtte i trelinjemodellen kan forankre ansvarligheten som forventes i
apenhetsloven i virksomheten. Vi har tidligere redegjort for hvordan styrets
arbeid med a ivareta eiernes interesser ikke er i motstrid med a ivareta interessene
til andre interessenter. Det er likevel en vesentlig forskjell mellom
risikovurderingen som skal gjares for virksomhetens egen del, og

risikovurderingen som skal gjeres i trad med OECDs retningslinjer. Far vi ser
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naermere pa det, skal vi se pa hvilken sammenheng apenhetsloven har med

baerekraft, et tema som har hgy oppmerksombhet for tiden (Morsing, 2021).

3. Apenhetsloven og bzerekraft

3.1. Baerekraft og menneskerettigheter

FNs generalforsamling vedtok i 2015 17 baerekraftsmal og 169 delmal, ofte
forkortet «<SDG» etter deres engelske benevnelse «Sustainable Development
Goals» (Elgesem & Hgstmelingen, 2019). FN selv kaller dem «verdens felles
arbeidsplan for & utrydde fattigdom, bekjempe ulikhet og stoppe klimaendringene
innen 2030» (FN-sambandet, 2022).
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Figur 1. Fra "Last ned grafikk" av FN-sambandet, 2021 (https://www.fn.no/om-fn/fns-baerekraftsmaal/last-
ned-grafikk). Opphavsrett 2020 ved FN-sambandet.

Uttrykket «baerekraft» forbindes ofte med klimautslipp, men som vi ser, favner de
videre enn dette. De fleste malene angar sosiale faktorer, som det fremgar av

figur 2.

Figur 2. Fra «Riksrevisjonens undersgkelse av styring og rapportering pa den nasjonale oppfglgingen av
bearekraftsmalene. Dokument 3:3 (2020-2021)». Av Azote for Stockholm Resilience Centre, Stockholms
universitet (CC BY 4.0).
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Regjeringen har bestemt at alle statlige virksomheter skal rapportere om arbeid og
resultater for a na barekraftmalene (Meld. St. 40 (2020-2021)). Finanstilsynet
anser sitt arbeid med etterlevelse av hvitvaskingsregelverket som a bidra til a
oppfylle delmal 16, «Fred, rettferdighet og velfungerende institusjoner», som har
delmal som handler om a redusere ulovlige finans- og vapenstrgmmer

(Finanstilsynet, 2022). Denne figuren viser hvordan beerekraftsmalene kan knyttes

til menneskerettigheter:

Froodom of Right to Collective
Association Bargamning
N - pod

Figur 3. Fra «Business, human rights and the sustainable development goals. Forging a coherent vision and
strategy». Av Shift og Business and Sustainable Development Commission. (cc by-nc 4.0).

Knytningen mellom berekraftsmal og menneskerettigheter stopper ikke
ngdvendigvis her, det danske instituttet for menneskerettigheter knytter alle
baerekraftsmalene til ulike menneskerettigheter (Dansk Institut for

Menneskerettigheder, u.a.).

3.2. Hvem skal aktsomhetsvurderes?

For det forste skal virksomheten selv vurderes. Hvordan er forholdende for egne
ansatte? Er det andre forhold ved driften som kan pavirke lokalmiljget negativt?
Virksomheten kan ogsa bidra til negative konsekvener ved a sette sa store krav til
leverandgrer at det bidrar til & sette deres ansattes arbeidstakerrettigheter under
press.

Det som har hatt mest oppmerksomhet i omtalen av loven, har veert knyttet
til virksomhetens forretningsvirksomhet gjennom leverandgrkjeder. Eksempelvis
skal en som selger kaffe, ha kontroll pa verdikjeden helt ned til den som har hgstet

kaffebgnnene. Banker har ikke leverandgrkjeder pa den maten, sa for dem vil
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begrepet «forretningspartner» i lovens § 4 fgrste ledd bokstav b (2021) veere
sentralt. For en bank vil det veaere de som leverer forbruks- og kontormateriell,
men serlig leverandgrer av tjenester, som renhold, IT-tjenester og annet. Lovens
definisjon av begrepet er snevrere enn OECDs retningslinje. Loven sier
«forretningspartner» er en leverander av varer og tjenester til virksomheten
(apenhetsloven § 3, 2021), og omfatter dermed ikke kunder. OECD omfatter
bankens bedriftsmarkedskunder i begrepet «business partner» i sin sektorveileder
for banker (OECD, 2019).

Spersmalet er derfor om en bank kan «ngye seg» med a se pa egen
virksomhet og leverandgrer, eller om de ma gjere slike vurderinger ogsa av
kundene. Pa et seminar for Sparbankforeningen i januar 2022 mente
advokatfirmaet Selmer at kunder burde omfattes som |beste praksis, fordi en
risikobasert tilnaerming tilsa at bankens stgrste pavirkning var pa deres kunder.
Oppgaveforfatterne har forelagt sparsmalet Forbrukertilsynet pr. e-post, de kunne
ikke svare pa dette na. Var vurdering er at dette er noe bankene ikke vil bli palagt

na, men noe de bar veere forberedt pa. Selv om dette ikke er noe bankene er palagt

nd, kan de bli det senere.

Figur 4. Opphavsrett: oppgaveforfatterne.
3.3. Risikovurdering etter OECDs retningslinjer og hvitvaskingsloven

Apenhetsloven fastslér at virksomhetene skal utfare aktsomhetsvurderinger i trad
med OECDs retningslinjer (2021, § 4), og loven tar ogsa utgangspunkt i FNs
veiledende prinsipper for naringsliv og menneskerettigheter (UNGP) (Prop. 150
L (2020-2021)). Vi vil derfor redegjare for hva det innebzrer, og se pa to
forskjeller mellom aktsomhetsvurderinger og andre typer risikovurderinger.
Hovedprinsippet er at aktsomhetsvurderingen skal veere risikobasert, og gjerne
innarbeides i selskapets systemer for risikostyring «for & kartlegge, forbygge og

begrense faktiske og potensielle negative konsekvenser...» (OECD, 2011/u.a., s.
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20)*. Den farste forskjellen fra en risikovurdering etter ISO/COSO-
rammeverkene er at det kun er negative konsekvenser som skal kartlegges. Her
finner vi ogsa den farste likheten mellom dette regelverket og kravene til et
rapporteringspliktig foretak etter hvitvaskingsloven.

Et rapporteringspliktig foretak skal identifisere og vurdere risikoen for
hvitvasking og terrorfinansiering knyttet til sin virksomhet (hvitvaskingsloven,
2018, 8 7). Det er apenbart at det ikke fra lovgivers side er ment at det skal
vurderes noen oppside her, selv om det finnes foretak og enkeltpersoner som ser
forretningsmuligheter ved a bidra til slik virksomhet (@kokrim, 2021). Lovens
formal er & forebygge og avdekke hvitvasking og terrorfinansiering og at
rapporteringspliktige foretak brukes som ledd i dette (hvitvaskingsloven, 2018, 8
1). Dette viser til den andre likheten i risikovurderingen. Ser man bort fra risikoen
for sanksjoner ved manglende etterlevelse, er dette en risiko som gjelder ytre
forhold, altsa handlinger som ikke innebzrer en direkte trussel mot bankens
balanse eller kontantstrgm.

OECDs veileder sier ogsa at dens tilnaerming til risiko er utenfor bedriften
(OECD, 2018/u.a.). Hele gangen i aktsomhetsvurderingen fremgar av figur 4. Her
ser vi ogsa at det er risikoen for negativ pavirkning eller skade som skal vurderes.

Vi har satt ring rundt omradene vi legger vekt pa i denne oppgaven.

KOMMUNISER
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PAVIRKNINGEN
ER HANDTERT

KARTLEGG OG VURDER NEGATIV
PAVIRKNING/SKADE
UT FRA EGEN VIRKSOMHET

- KJEDE OG FORRET

FORANKRE ?*,\
ANSVARLIGHET vgl“?'
IRETNINGSUNJEROG =~
STYRINGSSYSTEMER

ol ERSTATNING DER
DET ER PAXREVD

&)

OVERVAK STANS, FORBYGG ELLER REDUSER
GIENNOMFERING NEGATTV PAVIRKNING/SKADE

)G RESULTATER

Figur 5. Fra «OECDs veileder for aktsomhetsvurderinger for ansvarlig neringsliv». Av Kontaktpunktet for
ansvarlig neringsliv. Opphavsrett 2018 ved OECD

4 Det siterte dokumentet er en ikke-offisiell oversettelse av OECD Guidelines for Multinational
Enterprises 2011 Edition. Oversettelsen er utarbeidet av det norske OECD-kontaktpunktet for
flernasjonale selskaper. Oversettelsen er ikke datert.
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En tredje likhet mellom reglene i hvitvaskingsloven og apenhetsloven er at
selv om selv om risikoene som skal vurderes gjelder ytre forhold, vil manglende
etterlevelse ogsa medfare en direkte risiko for foretakene. Mange banker har fatt
overtredelsesgebyr fra Finanstilsynet for manglende etterlevelse av
hvitvaskingsregelverket (Finanstilsynet, 2022). A vedta &penhetsloven medfarer at
OECD:s retninglinjer gar fra a vaere «soft law», retningslinjer som ikke er
bindende (Kjelland, 2021), til «hard law», retningslinjer som inneholder
sanksjoner ved brudd (Kjelland, 2021).

Vi har na sett at arten av risko for brudd pa hvitvaskings- og
apenhetsregelverket er den samme. Stopper likheten der, eller gar den lenger? Kan
det hende at det er samsvar mellom risiko for at akter vil hvitvaske midler og
risikoen for at en akter vil pavirke menneskerettigheter eller
arbeidstakerrettigheter negativt? Vi vil forsgke & besvare det spgrsmalet i kapittel

5, men vil farst redegjgre for hvordan vi har gatt frem for a besvare det.

4. Metode

4.1. Faglig plassering

Det kan vere krevende & plassere en oppgave som dette i faglig kontekst. Selv om
oppgaven trekker veksler pa likheter mellom regelverk, er det ikke en juridisk
betenkning, og faller dermed utenfor rettsvitenskapen som fag. Det oppgaven gjar,
er & se pa hvordan en gruppe mennesker, styret i en virksomhet, kan utfare
oppgaver pa ett omrade ved & bygge pa praksis fra et annet. Studier av mennesker
og hvordan de er organisert faller inn under samfunnsvitenskapene (Grgnmo,
2016). Det er derfor naturlig & vurdere metoden etter samfunnsvitenskapelige

kriterier.

4.2. Ulike typer kilder

| falge Grgnmo (2016) skilles det normalt mellom tre hovedtyper av kilder i
samfunnsvitenskapelige studier; aktgrer, respondenter og dokumenter. Metoden
for datainnhenting fra den den farste typen kilde er direkte observasjon. Den andre
kilden er mye brukt i oppgaver pa studer som dette, og innhentes ved a stille

spgrsmal, skriftlig eller muntlig. Det er den tredje typen vi benytter i denne
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oppgaven, nemlig dokumenter, i form av skriftlige rapporter og vurderinger fra,

stort sett, offentlige myndigheter.

4.3. Redegjarelse for kildene

Vi har gjennomgatt 10 ulike dokumenter for & finne stgtte for var hypotese om at
aktarer som har interesse av a hvitvaske midler ogsa har hgy risiko for & utsette
andre for uanstendige arbeidsforhold. Ett av dokumentene er en forskningsrapport,
resten er rapporter og vurderinger fra ulike deler av politiet. Selve kildene
refereres pa vanlig mate nar vi redegjar for vare funn nedenfor. Her vil vi kort
vise til kildenes metode.

Fafo-rapporten er basert pa kvalitative intervjuer i Oslo og Bergen og
gjennomgang av foreliggende kunnskap (rapporter og forskningsartikler),
rettspraksis og en analyse av medieoppslag i arene 2016-2018 (Brunovskis &
@degard, 2021). Dokumentene fra politiet er basert pa intern informasjon og data
fra andre kontrolletater, som stgnadsdata fra NAV og tiltak iverksatt av
Arbeidstilsynet eller Skatteetaten. Data fra politiet er som regel anmeldte saker,
som registreres manuelt i deres register, STRASAK (NTAES, 2018). Disse
sakene far ulike utfall, fra henleggelse pa ulike grunnlag til rettskrafige dommer.

Dette kan gi bade utfordringer og muligheter, metodoligisk sett.

4.4. Metodologiske utfordringer

Den farste utfordringen er om dataene er reliable. Reliabilitet knytter seg til
ngyaktigheten i undersgkelsens data, altsa hvor palitelige de er (Johannessen,
Tufte, & Christoffersen, 2016). Dersom man gjennomfarer samme undersgkelse
to ganger pa samme mate, kan det bety lav reliabilitet. Vare kilder er offentlige,
og har utgitt sine rapporter og vurderinger i mange ar. Det kan selvsagt
forekomme feilregistreringer i systemet, men vi anser det som svert lite
sannsynlig at det har vesentlig pavirkning pa materialet som helhet. Vi anser
derfor at vart datamateriale har god reliabilitet.

Den andre utfordringen er om dataene er valide. Validitet, eller gyldighet,
er et spgrsmal om hvor godt dataene representerer fenomenet som undersgkes
(Johannessen, Tufte, & Christoffersen, 2016). Det a bli anmeldt for noe, betyr
ikke at man har gjort det man er anmeldt for. Selv det a bli domfelt betyr ikke
ngdvendigvis at man har gjort det man er demt for. Fenomenet vi undersgker er

korrelasjon mellom risiko for ulike typer adferd, i den hensikt 8 komme med rad
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om hvordan et styre kan utforme retningslinjer for risikovurderinger. Vi er dermed
ikke avhengige av absolutt sikkerhet for at enkeltpersoner eller virksomheter har
gjort det de er anmeldt for. For oss er det nok at visse typer observert adferd pa ett
omrade kan gi indikasjoner pa tilsvarende adferd pa et annet omrade. For vart
formal anser vi derfor dataene som valide. Vi vil derfor na redegjare for hva vi har

funnet i vart materiale.

5. Redegjorelse for funn

5.1. Risikodrivere for uanstendige arbeidsforhold

Begrepet «menneskehandel» har et snevrere anvendelsesomrade enn uanstendig
arbeidsforhold etter apenhetsloven, men er omfattet av det. Det er derfor relevant
a se pa rapporter om risiko for dette.

Ut fra egen etterforskning mener politiet at saker om menneskehandel ofte
har internasjonale forgreninger, og ofte inneholder hallikvirksomhet, vinning,
brudd pa arbeidsmiljgloven og allmenngjeringsloven (KOM, 2021). Det er
mulighet for stor profitt, som ofte kanaliserer til utlandet, men norske
mellommenn brukes for 4 tilrettelegge for kost og losji (KOM, 2021).

Bransjer med stort innslag av ufaglert (og uorganisert) arbeidskrav med
lave krav til formell kompetanse, lange kontraktkjeder og lave
etableringskostnader, har hgy risiko for menneskehandel. Avhengighetsrelasjoner,
spraklige barrierer og lukkede miljger er ogsa risikodrivere (Brunovskis &
@degard, 2021). Brunovskis og @degard peker ogsa pa at arbeidstakere ofte far
utbetalt lann kontant og ikke har kontroll over egne dokumenter og penger (2021).

5.2. Risikobransjer

Bygg- og anleggsbransjen regnes som en bransje med hgy risiko for
arbeidslivskriminalitet. Arbeidstakere utsettes for farlig arbeid og avtaler falger
ikke minimumskravene i arbeidsmiljgloven (A-krimsenteret i Oslo, 2021). A-
krimsenterets rapport viser hvordan 29 aktgrer i Oslo og Viken i perioden 2018-
2020 ikke bare utnyttet arbeidstakere, men ogsa begikk skatte- og
avgiftsunndragelse, underslag, bedrageri og andre former for kriminalitet (2021).
Ogsa bilpleie er en bransje med stor grad av utnyttelse arbeidstagere og ulike

former for kriminalitet. A-krimsenteret i Oslo fant at i 68 % av virksomhetene de
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fant arbeidslivskriminalitet i 2019 var minst en av aksjonarene eller
rolleinnehaverne straffedgmt, som regel for arbeidslivskriminalitet (A-
krimsenteret i Oslo, 2020).

5.3. Fellestrekk med hvitvasking

All kriminalitet er profittmotivert, og utbyttet ma hvitvaskes. @kokrim sier at det
ikke kan trekkes noe klart skille mellom nettverk som driver med typisk organisert
kriminalitet og nettverk som driver med gkonomisk kriminalitet (@kokrim,
2020a). Det er ogsa en klar sammenheng med miljgkriminalitet, hvitvasking og
andre former for kriminalitet (Wadman, 2021). Konkurshyppigheten er hgy og det
brukes ofte stramenn (NTAES, 2018). Utbyttet fra arbeidslivskriminalitet
investeres ofte i eiendom (NTAES, 2020). Maten dette gjeres pa er ofte via
kontant betaling med utbytte fra kriminelle handlinger, der arbeidet utfgres svart
(@kokrim, 2020b). Mange typer miljg- og arbeidslivskriminalitet regnes som
risikodrivere for hvitvasking (Politidirektoratet og PST, 2020).

Pa bakgrunn av dette mener vi et styre kan bygge pa arbeidet med a
etterleve hvitvaskingsregelverket nar de skal arbeide med a etterleve
apenhetsloven. Det kan derfor vare fruktbart a se neermere pa hvordan en banks

styre arbeider med & vurdere risiko for hvitvasking og terrorfinansiering.

6. Bankens arbeid mot hvitvasking og terrorfinansiering®

6.1. Overordnet organisering

Banker har generelt en rekke regulatoriske krav- og palegg fra ulike tilsyn som
skal sikre kontinuerlig arbeid mot hvitvasking og terrorfinansiering.

I den norske regionsparebanken har man i «Eierstyring og
selskapsledelsesdokumentet» sagt at «Banken er underlagt myndighetenes
antihvitvaskingsregelverk som skal bidra til & bekjempe hvitvasking og
terrorfinansiering. | dette inngar bade et automatisk varslingssystem av
mistenkelige transaksjoner, og et ansvar for hver enkelt ansatt til & innrapportere

enkeltsaker eller eventuelt gjennomfgre forsterket kundekontroll. Banken har

5 Kildene for denne delen er interne styringsdokumenter fra en norsk regionsparebank, som ikke er
offentlig tilgjengelige. De er derfor ikke oppgitt i referanselisten, jf. BI sin mal for kildebruk og
referanseteknikk.
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rutiner for dette og gjennomfarer kontinuerlig opplaering av ansatte, spesielt i

kundeposisjon».

6.2. Bankens overordnet malsetting for AHV-arbeidet og terrorfinansiering
Bade gjennom det ansvar som er palagt Banken i hvitvaskingsloven, og fordi
Banken skal vare en aktivt og engasjert samfunnsakter, har banken en malsetting
gom & bidra til & forebygge og avdekke hvitvasking og terrorfinansiering, samt &

beskytte det finansielle og skonomiske systemet og samfunnet som helhet.

6.3. Bankens hvitvaskingsdokument

Bankens Hvitvaskingsdokument fastsetter retningslinjer for styring av risiko
forbundet med hvitvasking og terrorfinansiering. Dokumentet skal ogsa bidra til
reduksjon av gkonomisk kriminalitet og forhindre at Banken benyttes i
forbindelse med slik aktivitet, som betyr at banken skal ha robuste kontroll- og

kundetiltak og ha gode interne styrings- og kontrollfunksjoner.

6.4. Styrets ansvarsomrade

Styret har det overordnede ansvaret for at banken har etablert hensiksmessige og
effektive prosesser for antihvitvaskingsarbeidet i henhold til lover og forskrifter.
Videre har styret utpekt en person som har et seerskilt ansvar for etterlevelse av
bankens rutiner. Styret fastsetter instruks for hvivaskingsansvarlig og operatvit

hvitvaskingsansvarlig.

6.5. Administrerende direktar

Administrerende direktgr (Adm.dir) og @vrig konsernledelse har ansvaret for
kontroll med AHV-arbeidet. Adm.dir. skal videre sgrge for at det settes av
tilstrekkelig med ressurser for a kunne etterleve gjeldende lovkrav, og at
ressursene prioriteres inn mot omrader der risikoen for hvitvasking og
terrorfinansiering er starst.

Adm.dir. skal se til at rapportering til styret er i samsvar med lover, forskrifter,

vedtekter og prinsipper beskrevet i selskapets retningslinjer og policyer.

6.6. Hvitvaskingsansvarlig

Hvitvaskingsansvarlig skal videreutvikle og forankre selskapets rammeverk og

prosesser for arbeid med hvitvasking og terrorfinansiering inkludert strategier,
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virksomhetsinnrettet risikovurdering, retningslinjer, organisering, prosesser,
metoder, modeller og systemer. Videre skal hvitvaskingsansvarlig gi stette og rad
til styret og daglig leder i arbeidet mot hvitvasking og terrorfinansiering.
Hvitvaskingsansvarlig skal ogsa gi stette og rad til styret og daglig leder i arbeidet
mot hvitvasking og terrorfinansiering. Hvitvaskingsansvarlig skal pase at AHV-
arbeidet gjennomfares, fagltes opp og dokumenteres i samsvar med gjeldende
lover, forskrifter, interne retningslinjer og rutiner. Vedkommende skal
videreutvikle selskapets kompetanse om AHV og rapportere kvartalsvis til

risikoutvalg og styret.

6.7. Operativ hvitvaskingsansvarlig

Operativ hvitvaskingsansvarlig har en rekke konkrete oppgaver som skal sikre at
banken etterlever lovpalagte krav og egne rutiner. Rollen er ansvarlig for &
overvake, koordinere og vurdere bankens gjennomfgring av AHV-arbeidet.
Videre skal vedkommende sikre gjennomfgring av transaksjonsovervakning og
gjennomfare undersgkelser ved mistanke om hvitvasking eller terrorfinansiering.
Mistanke om hvitvasking eller terrorfinansiering skal rapporteres til gkokrim. Det
pahviler ogsa rollen som Operativ Hvitvaskingsansvarlig a gjennomfare
uavhengige kontroller, videreutvikle bankens kompetanse innenfor AHV-arbeidet
og drive opplering av bankens medarbeidere med hensyn til antihvitvasking og
antiterrorfinansering. I rollen tillegges det ogsa ansvar for a veere kontaktpunkt for
faglige avklaringer i den daglige oppfalgingen av kunder og
transaksjonsovervakningen.

Operativ hvitvaskingsansvarlig rapporterer manedlig til Hvitvaskingsansvarlig.

6.8. Divisjonsdirektgrer og gvrig lederes ansvar

Det er alle lederes ansvar a stimulere til hgy oppmerksomhet og erkjennelse av
«Kjenn din kundex»-prinsippet. Videre er det leders ansvar a pase at alle ansatte
har god kjennskap til retningslinjer og rutiner for bankens AHV-arbeid, samt at
medarbeiderne har den ngdvendige kompetanse for & utfgre arbeidet pa en effektiv

og hensiktsmessig mate.

6.9. Medarbeidernes ansvar

Alle ansatte har ansvar for a gjare seg kjent med retningslinjer og rutiner som

omhandler hvitvasking og terrorfinansiering. Som ansatt har man ogsa et
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selvstendig ansvar for a bidra til at Banken etterlever gjeldende lover, regler og
rutiner. Brudd pa etterlevelse skal rapporteres via egen leder via operativ
hvitvaskingsansvarlig eller via hendelsesdatabasen. Man har ogsa som ansatt
ansvar for egen laring og plikter a etterlyse opplaring dersom det er behov for
det.

6.10. Internrevisjonen

Internrevisjonen dekker hele konsernet, og er en overvakningsfunksjon som er
uavhengig av administrasjon og foretar risikovurderinger, kontroller og
undersgkelser av konsernets kontroll og styringsprosesser. Internrevisjonen inngar
i bankens tredjelinjeforsvar og foretar uavhengige kontroller og vurderinger i
forhold til AHV-arbeidet.

6.11 Potensielle utfordringer med trelinjemodellen

Det reises imidlertid innvendinger mot at modellen farer til silotenkning og at
ressursbruken i andre og tredjelinje har gkt uten at den medfarer bedre styring og
kontroll i virksomheten. Det papekes i en rapport fra 11A Norge at farstelinjen ma
styrkes gjennom et tydeligere eierskap for hele risikostyringen, samt & tenke
helhetlig risikostyring ved at man i mye sterre grad sikrer samhandling mellom
alle «linjene» (Hvam-Akselsen, Hansen, & Kjearnet, 2021). Det betyr at
farstelinjen ma fa pa plass strategi, mal og resultatstyring, risikostyring pa
strateginiva og arbeidsprosesser som dekker finansielle risiki, operasjonelle risiki,
og compliance risiki. Det hevdes videre at kontroller og preventivt arbeid innen
compliance ma integreres i eksisterende farstelinjefunksjoner. Det papekes videre
i den samme rapporten at arbeidet med alle type risiki (inkludert compliance
risiko), ma integreres i arbeidet med eksisterende risiko- og styringsprosesser og
ikke veere en egen prosess pa siden. Fokus i andre og tredjelinjen bar veere pa
starste risiko og saker der uavhengige vurderinger er viktig.

Med bakgrunn i det som papekes av styrker- og svakheter med tre-
linjemodellen er at ma styret sikre seg at de far god og tilstrekkelig informasjon.
Det betyr at virksomheten ma etablere gode rutiner/prosedyrer som sikrer dette

som for gvrig ogsa er sterkt poengtert jfr rollen- og oppgavene til internrevisjonen
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6.12. Relevans for styrets arbeid med apenhetsloven

Vi har valgt a redegjgre grundig for hvordan en norsk regionsparebank arbeider
med antihvitvaskregelverket, fordi vi mener dette kan danne grunnlaget for styrets
arbeid med reglene etter hvitvaskingsloven. Arsaken til dette er for det farste at
risikovurderingens fokus er den samme, negative konsekvenser for ytre forhold.

Den andre arsaken er at vi mener risikoen for negative konsekvenser for
menneskerettigheter og anstendige arbeidsforhold er korrelert med risikoen for
hvitvasking. Med andre ord; aktarer som har hgy risiko for gnske a benytte en
banks tjenester til hvitvasking vil ogsa ha hgy risiko for & ha negativ pavirkning
pa menneskerettigheter og anstendige arbeidsforhold. Vi har allerede redegjort for
likheten i regelverk. Far vi redegjer for hvorfor det foreligger en slik korrelasjon i
risiko, vil vi gi en fremstilling av hvordan vi har arbeidet for a finne en slik

korrelasjon.

7. Analyse og anbefalinger

7.1 Styrets arbeid med a forankre ansvarlighet i virksomheten
Styret skal forankre ansvarlighet i bankens retningslinjer, i trad med OECDs
retningslinjer (dpenhetsloven, 2021, § 4). Figuren nedenfor illustrerer foretakets

plikter. Vi har satt ring rundt omradet vi legger vekt pa i denne oppgaven.

Figur 6. Opphavsrett: oppgaveforfatterne, basert pa upublisert presentasjon fra EY.

Vi har vist at risikovurderingene som skal gjares etter disse, ligner pa
risikovurdering etter hvitvaskingsregelverket pa to mater. For det farste, er det
kun nedisderisiko (apenhetsloven bruker begrepet «negative konsekvenser») som
skal vurderes. Videre er det et fellestrekk at vurderingen ikke gjelder trusler mot
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bankens virksomhet, men at det er negative konsekvenser for ytre aktgrer som
skal vurderes.

Vi har sett at der en virksomhet har hgy risiko for a benytte banken til &
hvitvaske midler, er det ogsa hay risiko for at de ansatte utsettes for uanstendige
arbeidsforhold. Dette betyr at banken kan bygge pa arbeidet med
hvitvaskingsloven nar det skal tilpasse seg reglene i apenhetsloven. Vi skal se pa
hvordan styret kan bygge pa side vurderinger av risiko for hvitvasking nar de skal

vurdere risiko etter reglene i apenhetsloven.

7.2 Overfgring fra hvitvaskingsarbeid til apenhetsarbeid

Hvitvaskingslovens § 6 (2018) knesetter risikoprinsippet, som betyr at vurdering
av risiko skal legges til grunn ved tolkning og anvendelse av reglene i loven (Rui,
Ringen, & Rarholt, 2021). Det er ogsa inntatt som anbefaling nr. 1 i FATFs
anbefalinger (FATF, 2012-2021). Lovens 8 7 (2018) presiserer at det risiko
knyttet til rapporteringspliktiges virksomhet som skal vurderes. Forarbeidene sier
at forutsetningene for en slik vurdering er a kjenne egen virksomhet, og hvem de
forholder seg til og handler med (NOU 2016: 27, punkt 4.3.4).

Dette har styret erfaring med siden 2018. Det at de skal vurdere nedside
(negativ konsekvens) og konsekvens for en ekstern part bade etter
hvitvaskingsloven og apenhetsloven gjar at de bruke samme metode for
risikovurdering etter begge lovverk. I tillegg har vi sett at risikoen for hvitvasking
samsvarer med risikoen for negativ pavirkning pa menneskerettigheter og
arbeidsforhold. Vi skal pd bakgrunn av dette komme med noen konkrete

anbefalinger for hva styret kan gjare.

7.3 Hva styret kan gjare

Selv om styret kan bygge pa arbeidet med risikovurdering etter hvitvaskingsloven,
anbefaler vi ikke at det lages en felles policy og risikovurderinger for disse
omradene. De har forskijellige tilsynsmyndigheter, og forskjellige krav til hvordan
risikovurderingene skal publiseres. En risikovurdering etter hvitvaskingsloven er
ikke offentlig, men skal veere tilgjengelig for tilsynsmyndigheten
(hvitvaskingsloven 8 7, 2018). Redegjgrelser for aktsomhetsvurderinger er
offentlige (apenhetsloven § 5, 2021) og skal gis til enhver som skriftlig ber om det
(apenhetsloven § 6, 2021).

Side 20



En policy bar ferst stadfeste at virksomheten og dens leverandgrer og
forretningspartnere skal respektere menneskrettigheter og anstendige
arbeidsforhold. Det kan virke selvsagt, men er faktisk apenhetslovens formal
(dpenhetsloven § 1, 2021). De fleste banker har en policy for beerekraft og
samfunnsansvar. Det vil veere naturlig a serge for at den oppdateres slik at det er
tydelig at styret krever at banken, dens leverandrgrer og forretningspartnere
respekterer menneskerettigher og anstendige arbeidsforhold. I policydokumentet
for beerekraft og samfunnsansvar ber det ogsa foreligge en overordnet
risikovurdering av hvor bankens virksomhet har starst risiko for negativ
pavirkning. Her kan de i stor grad bygge pa risikovurderingene de har gjort i
antihvitvaskarbeidet.

Hvilke policydokumenter banken trenger i tillegg, vil avhenge av objektet
for aktsomhetsvurderingene. Lovens krav gjelder de som leverer varer og tjenester
til banken. Banker har allerede krav om & gjare riskovurderinger av
utkontraktering (CRR/CRD IV-forskriften § 36, 2014) og tjenestekjop (EBA,
2019), og bar dermed ha en policy for dette fra far. Dermed kan kravet til
aktsomhetsvurdering fases inn som en del av risikovurderingen som skal gjeres av
en ny potensiell leverander. Man kan i tillegg omfatte leverandgrer av varer. En
slik policy bar veere tydelig pa a avklare roller og ansvar. Hvem har ansvaret for a
gjere aktsomhetsvurderinger for hvilke grupper? Hvordan skal det falges opp hos
leverandgrer og forretningspartnere? Hvilke funn skal medfare tiltak, og hvilke
tiltak skal gjennomfares? Svaret pa disse spgrsmalene vil avhenge av styrets
konkrete vurdering av egen virksomhet og samarbeidspartnere. Det bgr uansett
foreligge et rammeverk for risikovurdering og risikobasert oppfelging av
leverandgrer.

Nar en avtale med en leverandgr farst er inngatt, vil styret vaere bundet av
avtalen. Det er derfor viktig at styret sgrger for at kontraktene tydelig beskriver
hvilke krav som stilles til respekt for menneskerettigheter og anstendige
arbeidsforhold, hvilke krav som stilles til etiske retningslinjer og
virksomhetsstyring, bankens rett til oppfalging og revisjon, og hvilke
konsekvenser som falger av brudd. Ogsa her kan det veere noe a hente fra kravet
til hvitvaskingsarbeid. Hvitvaskingsloven krever at rapporteringspliktige skal

finne ut om det er en eller flere fysiske personer som kontrollerer som kontrollerer
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et selskap, sakalte reelle rettighetshavere (§ 14, 2018). Det vil veere god praksis a
ogsa finne ut hvem som er reelle rettighetshavere hos en leverandar.

Det er viktig a sgrge for at eventuelle underleverandgrer er omfattet av de samme
kravene og sanksjonsmulighetene. Et risikoreduserende tiltak er & sgrge for at
underlerandgrer ikke kan endres uten bankens samtykke.

Dersom styret bestemmer at det skal foretas aktsomhetsvurderinger av
bedriftsmarkedskunder, er det et sparsmal om hvilket policydokument som er best
egnet for & utvides med krav om aktsomhetsvurderinger. En mulighet er policy for
kredittvurderinger. Etter krav fra Finanstilsynet har bankene tatt inn krav til
vurdering av klimarisiko i sine policydokumenter (Finanstilsynet, 2022), altsa «E»
i ESG. Dermed bar det veere narliggende a legge til aktsomhetsvurderingen, som
er «S». De aller fleste banker vil allerde ha krav til «G». En virksomhet med god
struktur og god ledelse medfarer lavere kredittrisiko, noe som er bakgrunnen for
at det ogsa stilles strenge krav til ledelsen i finansforetak (Finansforetaksloven,
2015). Det kan hevdes at innfgringen av aktsomhetsvurdering som en del av
kredittprosessen er et fremmedelement. Som vi har sett over, er
aktsomhetsvurdering en vurdering av ytre risko, risiko for negativ pavirkning for
andre enn egen virksomhet. Kredittpolicy regulerer indre risiko, og skal sikre at de
rammer styret har satt for eksponering mot at en kunde misligholder sine lan, er
ivaretatt.

Pa den annen side kan det hevdes at en virksomhet som har hgy risiko for
negativ pavirkning pa menneskerettigheter og anstendige arbeidsforhold ogsa har
en forhgyet risiko for mislighold. Konkurshyppigheten er hgy blant slike aktarer
(NTAES, 2018). Det kan derfor veere klokt a ta inn deler av metodikken for
aktsomhetsvurding i den generelle kredittpolicyen. Den har ogsa rutiner for
hvordan engasjement skal fglges opp, og evenuelt avsluttes. Den vil ogsa angi nar
banken bar bruke sarskilte betingelser, sakalte covenants. Her har banken
mulighet til & legge inn vilkar om at menneskerettigheter og anstendige
arbeidsforhold skal respekteres direkte inn i laneavtalen. Utfordringen her er at
ikke alle bedriftsmarkedskunder er lanekunder.

Dermed er vi tilbake til policy for antihvitvask. Den legger faringer for
hvordan alle kunder skal vurderes, ikke bare de som har lan. En utfordring her at
det dreier seg om to ulike lovverk, med ulike tilsynsmyndigheter. En mulighet er &

bruke elementer fra aktsomhetsvurderingen som et ledd i vurderingen av risiko for
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hvitvasking. Vi har sett at risikoen for hvitvasking samsvarer for risikoen for
manglende overholdelse av menneskerettigheter og anstendige arbeidsforhold.
Korrelasjonen gar begge veier. Dermed ber tegn pa manglende overholdelse av
det siste gi fareringer for hvilken risikoklasse for hvitvasking en kunde skal ha.
En annen mulighet er at styret ser forretningsmulighetene som ligger i a ta
en fremskutt posisjon pa hele ESG-omradet, ikke bare omradene som
apenhetsloven skal fremme respekt for (Schoenmaker & Schramade, 2019). Ved a
integrere alle elementer fra ESG i selve strategiprosessen, vil styret gi et godt

grunnlag for langsiktig verdiskapning, som figuren viser.

Financial

fnandial capital Sustanable

rvestment
and lending

Figur 7. Opphavsrett: Schoenmaker & Schramade, 2019.

Forfatterne beskriver hvordan det a legge ESG-faktorer som et utgangspunkt for
verdiskapning vil bidra til at verdier skapes bade for eiere og samfunnet rundt. En
utfordring her er at mange eiere har kortsiktige avkastningskrav. | en slik
sammenheng er norske sparebanker heldige, som med sin styringsstruktur ikke er
dominert av potensielt utalmodige enkeltaktarer. Nar det er sagt, finnes det gode
grunner for et helhetlig perspektiv pa strategien. Den britiske gkonomen John Kay
bruker begrepet «oblikitet» for & beskrive hvordan de mest vellykkede selskapene
har andre mal enn kun @ maksimere eiernes verdier (2011).

Ved & pode evne og vilje til & legge vekt pa alle aspekter ved ESG, blant
annet a gjere aktsomhetsvureringer for egen virksomhet, forretningspartnere og
kunder, inn i bankens DNA, slik at strategidokumenter, planer og policyer preges
av disse verdiene, vil en bank kunne fremsta som en ledestjerne pa dette omradet.
Da handler det ikke bare om a plassere dette i et eller annet dokument, men a

gjennomsyre hele kulturen i virksomheten, og dermed virkelig grunnfeste en
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«ethical culture», som King IV-rapporten trekker frem (Institute of Directors
Southern Africa, 2016, s. 20). Da vil oppfyllelsen av rapporteringskravet komme
som en naturlig fglge av dette.

For a skaffe seg sikkerhet for god etterlevelse kan styret benytte seg av
trelinjemodellen, og sarge for a legge anvaret for ulike kontroller og tiltak til

relevante enheter.

7.4 Trelinjemodellen

Virksomhetsstyring har i artier statt sentralt i diskusjonen om hvordan man skal
strukturere og operasjonalisere styringen og kontrollen av bedrifter og
organisasjoner (Ruud, 2020).

Et selskap kan bli involvert i en «compliance issue», og det skjer gjerne
nar man minst venter det. Det kan veere fordi en av selskapets ansatte har overtradt
regelverk (lover eller interne policies) eller at selskapet pa en eller annen mate kan
settes i forbindelse med korrupsjon, hvitvasking, brudd pa innsideregler, «me
too»-saker eller annet. «Compliance-issues» kan sette selskapet i et darlig lys og
inneberer en betydelig omdemmerisiko, og i alvorlige tilfeller bgter og
sanksjonering av myndighetene (PwC, 2022).

Med dette som bakteppe s& ser man hvor viktig det er at selskapet har etablert
gode rutiner- og strukturer som sikrer at toppledelsen og styret far sikker og
tilstrekkelig informasjon.

Trelinjemodellen har gjennom mange ar etablert seg som et godt og
anerkjent verktgy for 4 organisere god virksomhetsstyring. Historisk sett var det
bank- og finanssektoren som var farst ute og implementerte modellen i sin
virksomhetsstyring. Det hadde sin arsak i at denne sektoren blant annet var sterkt
styrt gjennom regulatoriske krav. Vi skal na se pa hvordan styret kan forankre
arbeidet med etterlevelse av apenhetsloven i de ulike linjene i modellen. Figuren
viser hvordan en norsk regionsparebank har tilpasset modellen sin egen

virksomhet, med fokus pa hvitvaskingsarbeid.

7.5 Fra forsvarlinjer til linjer — og tilbake igjen?

I1As modell fra 2013 hadde tydelige skiller mellom farste og andre linje, og
brukte utrykket forsvarslinje (I11A, 2013). | den oppdaterte versjonen er ordet
«forsvar» tatt ut, og det er ikke lenger sa skarpe skiller mellom fgrste og andre

linje (11A, 2020). Ordet «forsvar» ble tatt ut for & mgte kritikk om at den gamle
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modellen ikke tok hgyde for mulighetene som ligger i risiko (Ruud, 2020).
Modellen vi gjengir under, kan sees pa som en hybrid mellom de to. Siden bade
brudd pa hvitvaskingsregelverket, menneskerettigheter og anstendige
arbeidsforhold kun skal vurderes ut fra nedsiderisiko, kan det hevdes at ordet
«forsvar» fortsatt er relevant pa disse omradene. Mot dette kan det hevdes at en
virksomhet som tar en proaktiv posisjon pa disse omradene og lar det bli en del av
strategien, kan finne forretningsmuligheter i det. Likevel handler dette om
muligheten som ligger i & aktivt unnga risiko pa dette omradet, ikke & akseptere en
risiko pa grunn av mulighet for avkastning. Vi velger derfor a bruke
«forsvarslinje» i denne oppgaven.

Samtidig har modellen fatt piler som gar bade frem og tilbake mellom
boksene som markerer de ulike linjene. Dette er for & markere at det gnskelig med
aktivt samarbeid og koordinering mellom linjene (Ruud, 2020). Vi anser derfor
modellen slik den er gjengitt her som egnet til & beskrive hvordan arbeidet for a

integrere etterlevelsen av regelvervket pa disse omradene bgr innrettes.

STYRET
Beslutter retningslinjer og rutiner og utnevner gverste ansvarlige i ledelsen med ansvar for
etterlevelse av rutiner.

Adm. direkter, Owisjon risikontyring. Diraktor ‘ Internrevisjon

: Pomisune L Compll mm Obvi
stabsavdelinger s i e
Da::g utgvende enheter Srateg) of Comphance > neig

s ie: Optith bekreftelsesfunksjon

hwitvaskingsansvariig og
hvitvashinesmedarbaiders

Forste forsvarslinje Andre forsvarslinje Tredje forsvarslinje

Figur 8. Kilde: upublisert styringsdokument fra en norsk regionsparebank.
Modellen skiller mellom tre grupper (eller linjer) som normalt inngar i en effektiv
styringsmodell:

e Funksjoner som eier og handterer/behandler risiko (farste linje)

e Funksjoner som overvaker og falger opp risiko (andre linje)

e Funksjoner som gir uavhengig bekreftelse (tredje linje)
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7.6 Hvordan modellen kan statte styrets arbeid

Farste forsvarslinje eier og handterer/behandler risiko knyttet til den daglige
driften av virksomheten (11A, 2020). Her er kontrollmekanismene integrert i de
operasjonelle forretningsprosessene som ogsa blir referert til som risikoeiere
underlagt daglig leder. Det er bade operative enheter og stabsavdelinger i
farstelinje. Det vil veere naturlig & plassere ansvaret for rutiner og tiltak for
aktsomhetsvurderinger i de avdelingene som har kontakt med de aktarene som
skal vurderes. Pa grunn av samvariasjon i risiko vil det vaere naturlig a hente statte
hos hvitvaskingsansvarlig i dette arbeidet.

Ansvaret for rapportering og informasjon kan plasseres, avhengig av
hvordan banken ellers har valgt a organisere dette, enten hos beaerekraftansvarlig

eller hos ansvarlig for informasjon og kommunikasjon.

Andre forsvarslinje overvaker, veileder og bidrar til & forbedre og rapportere
farstelinjekontrollene gjennom a utfare egne kontrollaktiviteter (11A, 2020). Den
andre linjen, som er ansvarlig for risikokontroll, er vanligvis spesialdesignet for
selskapet og kan besta av funksjoner for risikostyring, samsvar, kvalitetssikring
eller lignende aktiviteter. For banker er det forskriftsfestet at de skal ha
uavhengige risikokontroll (CRR/CRD IV-forskriften §§ 38 og 39, 2014).
Forskriften sier videre at disse funksjonene skal rapportere direkte til daglig leder,
og om ngdvendig, til styret. Starre banker vil ha ulike personer, eller avdelinger,
som innehar disse funksjonene. Hos sma banker er det ofte samme person som
innehar begge funksjoner. Det er styret som vedtar instrukser for disse
funksjonene.

Uansett hvordan funksjonene er organisert er det viktig at ogsa etterlevelse
av apenhetsloven inngar som en del av andrelinjens kontrolloppgaver.
Etterlevelsesansvarlig vil ofte ogsa vere etterlevelsesansvarlig etter
hvitvaskingslovens § 35 (2018). Basert pa hva vi har sagt over om likheter i
metodikk og samvsvar i risiko, bar det vaere narliggende a utvide ansvaret for a
kontrollere etterlevelse av hvitvaskinsregelverket til etterlevelse av apenhetsloven.

Nar det gjelder risikostyringsfunksjonen, er den vant til a vurdere risiko
for bankens virksomhet. Banker har en lang og detaljert liste over hvilke typer
risikoer den skal ha kontroll pa (CRR/CRD IV-forskriften § 36, 2014). Det kan

derfor oppleves som a ligge utenfor denne funksjonsens ansvarsomrade a vurdere
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risiko for negativ pavirkning pa ytre aktarer. Det kan likevel hevdes at dette ogsa
ber innpasses her.

For det farste har bade myndigheter og offentligheten ellers gkt
oppmerksomhet pa hvordan virksomheter pavirker andre enn dem selv. Dermed
vil det veere god praksis for en risikostyringsfunksjon, som har god kompetanse pa
omradet, & bli vant til & bruke sin kompetanse til ogsa a vurdere hvordan
virksomheten pavirker de rundt. Videre ma de vurdere hvordan brudd pa
apenhetsloven kan pavirke banken, enten ved sanksjoner fra myndighetene, eller
omdgmmetap.

For & gi styret sikkerhet for at bade farstelinje og andrelinje fungerer
optimalt, krever finansforetaksloven at banker har internrevisjon (8 8-16, 2015).

De utgjer tredje linje i trelinjemodellen.

Tredje forsvarslinje gjennomfarer objektiv og uavhengig bekreftelse og utgves
av internrevisjonen. (I11A 2020) Internrevisjonen er den eneste prosessuavhengige
aktiviteten som har direkte og funksjonell rapporteringslinje til styret og/eller
revisjonskomiteen, og ogsa ofte til toppledelsen.

Modellen nedenfor viser det gjennomgaende «ansvaret» som pahviler
internrevisjonen jfr. AHV-loven § 35 - for & kontrollere- og rapportere at
lovverket overholdes.

Internrevisjonens kontrollpunkter

e e e i
Dokumentasjon

Testing av etterlevelse

Figur 9. Kilde: BDO, upublisert veiledning til interrevisjonen i en norsk regionsparebank.

Her er det sveert viktig at internrevisjonen er med & beskrive kravene for styret i
henhold til kompetanse styret skal besitte pd omradet. Opplaring og
risikoforstaelse er viktig Det er ikke tilstrekkelig for styret & ta ting til orientering,
men at de ma gjere tydelige- og gjennomtenkte vedtak pa bakgrunn av
risikobildet. Det vil ogsé kreve solide rapporter fra AHV-avdelingen som gar bade
pa etterlevelse, men ogsa pa totaliteten i den risikoen som banken star overfor.
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Bade den iboende risikoen, men ogsa opplysninger om hvilke risikoreduserende
tiltak som er satt i gang, og hvilken restrisiko som en sitter igjen med.

Det er ogsa krav om etterlevelsesrapporter fra internrevisjonen som nevnt over.
Tredjelinje kan med dette i stor grad gi statte til styrets arbeid med
risikostyringen til omradene nevnt i modellen over, herunder ved & gi styret egne
rapporter som spesifikt beskriver risikoen i de enkelte omradene. Videre opplyse
om krav i lovverket (sammen med compliance), pase at rapportene som kommer

til styret fra risikostyring og compliance er relevante og gir et riktig bilde av
risikoen som foreligger. Dette vil for gvrig ogsa ofte veare underbygget med en
revisjonsrapport. Det er ogsa et viktig anliggende at internrevisjonen bistar styret
til a forsta kompetansebehovet som er krevd av styremedlemmene pa de ulike
omradene. Dette er oppgaves som ogsa bar involvere juridisk avdeling.

Antihvitvaskomradet har spesifikke krav til internrevisjonen som er
lovpalagt (hvitvaskingsloven § 35, 2021). Det betyr at internrevisjonen skal
gjennomga hele omradet, det gar gjennom hele linjen fra governance og ned til
etterlevelse. De skal rapportere til styret eller dets revisjonskomité (Rui, Ringen,
& Rerholt, 2021).

Apenhetsloven har ikke spesifikke krav til internrevisjon, men det er
naturlig at internrevisjonen falger modellen i figur 8 ogsa nar de skal teste
etterlevelse og risikostyring etter dette regelverket. En stor fordel med en
velfungerende internrevisjon, er at de som eksperter pa risiko og kontroll,
samtidig som de har et strategisk overblikk pa hele organisasjonen, kan gi
verdifulle innspill til styret, ikke bare ved kontrollaktiviteter, men ogsa ved
konsulentbirdrag (Anderson, et al., 2017, s. 15-5).

Ved godt samspill mellom alle linjene i modellen, kan styret fa grunnlag
for ikke bare a lage retningslinjer fordi det blir palagt dem utenfra, men se pa
hvilke muligheter som finnes for a integrere dette inn i bankens strategi, pa en

mate som gir nye forretningsmuligheter.

8. Oppsummering og konklusjon

8.1 Styrets arbeid

Vi har i kapittel 2 vist hvordan forventningene til et styre har beveget seg til kun &

ivareta interessene til aksjonarene (Friedman, 1970) til & ha andre interessenter

Side 28



for gye (Anderson, et al., 2017). Styret skal balansere mellom 4 ta risiko for &
skape verdier og unnga risiko som kan gdelegge dem (Jankensgard & Kapstad,
2021). Trelinjemodellen er et nyttig verktgy for & skape gode strukturer og gi
styret mulighet til & ivareta sitt forvalter- og kontrollansvar (Ruud, 2020).
Hensikten med dette kapittelet var a legge et godt grunnlag for & svare pa hvordan
styret kan forankre ansvarlighet i virksomheten (Forbrukertilsynet, 2022) med
stgtte i trelinjemodellen.

8.2 Apenhetsloven, baerekraft og hvitvasking

| kapittel 3 viser vi hvordan styrets utvidede ansvar knytter seg naturlig til den
gkte vektleggingen av beerekraft (Morsing, 2021), der menneskerettigheter har en
naturlig plass (Shift og Business and Sustainable Development Commission,
2021). Vi har vist at risikovurdering etter bade hvitvaskings- og
apenthetsregelverket kun dreier seg & unnga nedsiderisiko og at det risikoen for
negative konsekvenser for ytre forhold som skal vurderes, selv om manglende
etterlevelse ogsa kan ha negative interne konsekvenser. Dermed har vi vist
sammenhengen mellom antihvitvask- beerekraft- og apenhetslovarbeid. Etter 4 ha
redegjort for metoden i kapittel 4, har vi i kapittel 5 vist hvordan det er hgyt
samsvar mellom risiko for brudd pa hvitvaskingsregelverket og brudd pa reglene
apenhetsloven skal fremme respekt for. Med det har vi vist at styret i hgy grad kan
bygge pa arbeidet med & etterleve sine forpliktelser etter antihvitvaskregelverket,
beskrevet av oss i kapittel 6, i sitt arbeid med a tilpasse seg apenhetsloven. |

kapittlene 7.1 til 7.3 har vi konkrete forlag til hva styet kan gjere.

8.3 Statte fra trelinjemodellen

| kapttel 2.3 og kapittelne 7.4 til 7.6 presenter vi trelinje(forsvars)modellen, og
viser hvordan den i hgy grad statter styrets arbeid med riskostyringen som kreves
av bade antihvitvask- og apenhetsregelverket. For vart formal fant vi at den beste
modellen var en hybrid mellom den gamle og den nye modellen. Vi beholdt
elemenet av forsvar i den gamle (1A, 2013) og la til den lgsere strukturen fra den
nye (I1A, 2020).

Samlet sett har vi med dette vist hvordan styret kan forankre

ansvarligheten som forventes i apenhetsloven i sin virksomhet.
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8.4 Konklusjon

Et moderne styre i dag ma beskytte og skape verdier bade for sine eiere og andre
interessenter. Myndigheter kommer med krav som bade palegger virksomheter &
bekjempe hvitvasking av midler og a unnga negative konsekvenser for
menneskerettigheter og arbeidstakerrettigheter. Ved a bygge pa det gode arbeidet
som allerede gjares pa hvitvaskingsomradet, og stette seg til den gode
samhandlingen trelinjemodellen legger opp til, har styret de beste forutsetninger
til & lykkes med dette arbeidet.

De mest spennende mulighetene ligger i a ikke bare se pa arbeidet med
apenhetsloven, og andre ESG-tiltak, som en plikt som ma utfgres for a etterleve
ytre krav, men & integrere disse faktorene i virksomhetens strategi. Slik kan styret
legge til rette for langsiktig verdiskapning, ikke bare for sine eiere, men for andre

interessenter og samfunnet ellers.
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